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co nas boli...

▌ Posiadamy kilka kluczowych dla naszej działalności 
systemów dziedzinowych dostarczonych przez różnych 
dostawców

▌ Systemy pracują na zróżnicowanym środowisku 
bazodanowym oraz są stale rozwijane zarówno 
funkcjonalnie jak i infrastrukturalnie

▌ Dwa systemy pracują w środowisku Oracle z włączoną 
opcją Advanced Security i zaimpementowanym 
szyfrowaniem  TDE – Transparent Data Encryption 

▌ Jeden z systemów pracuje w środowisku MS SQL 
również z włączonym szyfrowaniem TDE

▌ Posiadamy jeszcze dwie aplikacje pracujące w 
środowisku PostgreSQL – nie szyfrujemy tych baz

▌ Szyfrowanie danych przetwarzanych w naszych 
aplikacjach jest dla nas bardzo ważne

▌ ...że nie mamy zaszyfrowanych wszystkich kluczowych 
baz danych

▌ ...że koszt utrzymania szyfrowania jest zbyt duży!!!

▌ ...że podczas rozbudowy aplikacji, musimy indywidualnie 
podchodzić do każdego systemu bazodanowego, ze 
szczególnym uwzględnieniem TDE

▌ ...że bardzo istotne dla nas szyfrowanie jest rozproszone, 
co uniemożliwia nam jego właściwą i należytą kontrolę 

▌ ...że wdrażając kolejne aplikacje (a niedługo ruszy 
projekt nowego systemu ERP) nie wiemy tak naprawdę w 
jakim kierunku powinniśmy iść jeśli chodzi o szyfrowanie



rozwiązanie



Rozwiązanie – CipherTrust Transparent Encryption
z Live Data Transformation



Enterprise Key Management Solution

Thales 
Key Management

Storage

Application

Database

File / OS / 
Containers

Virtual 
Machine

Network

ProtectApp| VAE | Tokenization | 
FPE PKCS#11

TDE (Native DB Encryption)
Teradata, ProtectDB

KMIP

KMIP | ProtectApp

HSE | ProtectApp

VTE (+LDT) | KMIP `
KMIP
NAE

Customer KMIP 
Client

Backup,& 
Archive.

Tape Libraries

SIEM Tools

Cloud Storage & 
Encryption 
Gateways

Cloud Key
Management

CipherTrust
Data Security Platform

HSM

CTE
+LDT



Rozwiązanie – CipherTrust Transparent Encryption
z Live Data Transformation

• Traktujmy bazę danych jak plik,

• Ograniczmy przerwy w działaniu systemów (dzięki LDT. Patent!)

• 1 KMS – wiele integracji: do szyfrowania plików, macierzy, dysków, 
chmur.



Data

File access polices can be very granular. User access can be controlled by application, allowed operations, 
time and the file or resource they attempt to access.

Access Policy #1
User: HR-Group
App:  ERP
Opp:  Read Only
Time: Any
Resources: Any

HR ERP Directory

Block access and log attempt

CipherTrust Transparent EncryptionGroup: HR
App: ERP
What: Read File
Time: 2PM 11/14/2014
Where: HR ERP Directory

Authorized User

Group: Finance
App: IE 9.0
What: Read File
Time: 5pm 11/14/2014
Where: HR ERP Directory

Unauthorized User

Group: SystemAdmin
Process: Cat command
What: Read File
Time: 2PM 11/14/2014
Where: HR ERP Directory

Root User

Granularna kontrola dostępu
Zasady dostępu do plików uwzględniające procesy i użytkowników





Live Data Transformation: robi różnicę!

• Wdrażanie szyfrowania bez 
przestojów

• Zastosuj szyfrowanie i kontrolę 
dostępu bez przełączania 
aplikacji w tryb offline;

• Wdrożenie bez przestojów;

• Rotacja kluczy bez przestojów.

<Unencrypted>

<Unencrypted>

<Encrypted>

<Encrypted>

Database Server

Dopuszczeni 
Użytkownicy
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Dlaczego CTE?

• Łatwość wdrożenia ochrony danych w spoczynku,

• Możliwość realizacji HYOE w zasobach chmurowych,

• Pozwala uzyskać zgodność z regulacjami dotyczącymi szyfrowania i 
kontroli dostępu i rotacji kluczy,

• Live Data Transformation – ochrona bez trybu offline,

• Certyfikowane integracje,



Tego nie znajdziecie w dokumentacji

• CTE pozwala chronić w zasadzie dowolne (pliki)  bazy danych (mamy testy/wdrożenia: z Oracle, MS SQL, DB2, MySQL, 
MariaDB, MongoDB, …)

• CTE obciąża silnika bazy mniej niż TDE …ale to jednak inne technologie

• Testy z prawdziwego wdrożenia - 4 bazy Oracle Enterpise po kilka terabajtów  każda…

„

„



podsumowanie
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podsumowanie
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▌ CipherTrust Manager – 14,5k Euro netto

▌ CipherTrust Flex Connector (CTE) – 4,5k Euro netto




