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implementacja szyfrowania

w heterogenicznych srodowiskach
bazodanowych jako skuteczny sposdb
na zabezpieczanie przetwarzanych danych "at rest"
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co nas boli...

| Posiadamy kilka kluczowych dla naszej dziatalnosci i
systemow dziedzinowych dostarczonych przez réznych
dostawcow |

| Systemy pracujg na zréznicowanym srodowisku
bazodanowym oraz sq stale rozwijane zaréwno |
funkcjonalnie jak i infrastrukturalnie

| Dwa systemy pracujq w srodowisku Oracle z wigczonq
opcjg Advanced Security i zaimpementowanym |
szyfrowaniem TDE - Transparent Data Encryption

| Jeden z systeméw pracuje w srodowisku MS SQL |
réwniez z wigczonym szyfrowaniem TDE

| Posiadamy jeszcze dwie aplikacje pracujgce w
srodowisku PostgreSQL - nie szyfrujemy tych baz

| Szyfrowanie danych przetwarzanych w naszych
aplikacjach jest dla nas bardzo wazne
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Rozwigzanie — CipherTrust Transparent Encryption
z Live Data Transformation



SIEM Tools

Enterprise Key Management Solution

Application

ProtectApp| VAE | Tokenization |
FPE PKCS#11

Backup,&
Archive.
Tape Libraries

Database

TDE (Native DB Encryption)
Teradata, ProtectDB 5
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Machine -
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Storage

KMIP | ProtectApp
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Rozwigzanie — CipherTrust Transparent Encryption
z Live Data Transformation

* Traktujmy baze danych jak plik,
e Ograniczmy przerwy w dziataniu systemow (dzieki LDT. Patent!)

* 1 KMS — wiele integracji: do szyfrowania plikow, macierzy, dyskow,
chmur.



Granularna kontrola dostepu
Zasady dostepu do plikdw uwzgledniajgce procesy i uzytkownikéw

Group: R CipherTrust Transparent Encryption HR ERP Directory
. App: ERP
o hat: Read File
Authorized User ST A Operations  When Resources '-
Where: HR ERP Directory
Group: Finance e Directory
. App: IE9.0 — b
Unauthorized User @ L ALY File Type Access Policy #1
Imee;e' i irecton e + File Name Access Tolicy #1
SR File Permissions S Difie User: HR-Group

: . etc time App: ERP
G : SystemAdmi =
ROOt User @ P:g:eZs:\ésate;)m:arr‘\d {Process * Device/Disk Opp Read Only
What: Read File

Time: 2PM 11/14/2014 Time: Any
Where: HR ERP Directory Resources: Any

Block access and log attempt

File access polices can be very granular. User access can be controlled by application, allowed operations,
time and the file or resource they attempt to access.




3 1 key_op permit.applykey No

f_rd_attf rd_secd...

Action(s):

read file attribute

read file security
read directory

read directory security

sql

Process Set: sql

sqlservr.exe

Administrators

User Set: Administrators

Administrator

Action(s):
all operations




Live Data Transformation: robi roznice!

« Wdrazanie szyfrowania bez ..'
przestojow : _
QDUSZCZQHI
- Zastosuj szyfrowanie i kontrole ey
dostepu bez przetgczania
aplikacji w tryb offline; ¢

» Wdrozenie bez przestojow;

» Rotacja kluczy bez przestojow.

Database Server



Rozszerzenia do CTE

CTE Live Data
Transformation

Wdrozenie
ograniczajgce
przerwy do
minimum

a

il

CTE Container
Security

Szyfrowanie
danych
przechowywanych
w kontenerach

CTE for SAP
HANA

Szyfrowanie danych
i logow baz SAP
HANA

CTE for Efficient
Storage

Maksymalna ochrona
przy zachowaniu
wydajnosci platformy

teradata.

CTE for
Teradata

Wysokowydajne
rozwigzanie dla baz
Teradata




Dlaczego CTE?

* tatwosc wdrozenia ochrony danych w spoczynku,
* Mozliwos¢ realizacji HYOE w zasobach chmurowych,

* Pozwala uzyska¢ zgodnos¢ z regulacjami dotyczacymi szyfrowania i
kontroli dostepu i rotacji kluczy,

e Live Data Transformation — ochrona bez trybu offline,

 Certyfikowane integracje,



Tego nie znajdziecie w dokumentacji

* CTE pozwala chroni¢ w zasadzie dowolne (pliki) bazy danych (mamy testy/wdrozenia: z Oracle, MS SQL, DB2, MySQL,
MariaDB, MongoDB, ...)

still...?

* CTE obcigza silnika bazy mniej niz TDE ...ale to jednak inne technologie [h CHARALAMPOPOULOS

i® Konstantinos 16:18

nope, | am saying that CTE is

faster than TDE (native SQL
Server encryption).

* Testy z prawdziwego wdrozenia - 4 bazy Oracle Enterpise po kilka terabajtéw kazda...

”
Tak, testy wykonane w pierwszej fazie oceniamy pozytywnie. Wigczenie szyfrowania na bazie praktycznie nie mialo wplywu na czas

wykonywania obcigzajgcych operacji wykonywanych przez pojedynczego uzytkownika, nie bylo réwniez widac istotnych réznic w obcigzeniu
procesorow / operacji 10 w czasie wykonywania tych operaciji.
To co chcemy jeszeze zweryfikowac to zachowanie innej bazy pod obcigZzeniem wynikajacym z réwnoleglej pracy uzytkownikéw symulowanej

jmeterem. | tu jestesmy w trakcie przygotowania scenariuszy testéw automatycznych.
”
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podsumowanie

| CipherTrust Manager - 14,5k Euro netto

| CipherTrust Flex Connector (CTE) — 4,5k Euro netto

Primary DC Secondary DC
Oracle DB1 MS SQL PostrgeSQL Oracle DBI1 MS SQL PostrgeSQL
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