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Zewnętrzny system zarządzania kluczami 
szyfrującymi dla pamięci masowych 
na przykładzie integracji z rozwiązaniami DELL



problem
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co nas boli...

▌ Posiadamy kilka zestawów macierzy dyskowych w 
swoich zasobach, zamierzamy kupić lub wynająć 
kolejne.

▌ Jesteśmy zobligowani do szyfrowania danych w 
spoczynku dla spełnienia wymogów zgodności.

▌ Musimy zapewnić wyłączną kontrolę nad danymi 
przechowywanymi w macierzach dyskowych które 
wynajmujemy.

▌ Wysoka dostępność danych przechowywanych w 
pamięciach masowych jest kluczowa.

▌ Jeżeli to możliwe chcemy dywersyfikować jakim 
kluczem szyfrowany jest zasób (wydzielony z pamięci 
masowej).

▌ ...że nie posiadamy centralnego systemu dystrybucji i 
kontroli kluczy szyfrujących dla różnych systemów gdzie 
musimy szyfrować dane w spoczynku

▌ ...że nie rozumiemy modelu licencjonowania, boimy się 
rosnących kosztów w przypadku powiększania zasobów 
macierzy dyskowych lub tworzenia układów 

nadmiarowych

▌ ...że nie wiemy co de facto się stanie gdy pamięć 
masowa nie może uzyskać klucza szyfrującego



rozwiązanie



Rozwiązanie – CipherTrust Manager jako 
wysokodostępny Server KMIP dla pamięci masowych
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Rozwiązanie – przykład

Unity 480F 
with 2 controllers (SP)

10.10.11.49

CM1

Unisphere management:
10.10.11.207

SP A

SP B

CM2

KMIP Server

Version 5.0.6

10.10.11.50

KMIP Client

Network Shares:
10.10.11.201\HRResources
10.10.11.201\Accounting
Etc..

KMIP Server

Klaster!
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Rozwiązanie – CM w integracji po KMIP. Dlaczego KMIP?

▌Wykorzystujemy standard przemysłowy – szeroki zakres 

współdziałania

▌Z definicji: wysoka dostępność 

▌Łatwość integracji

▌Możliwość realizacji HYOK w zasobach dzierżawionych lub 

„chmurowych” 

▌Pozwala uzyskać zgodność z regulacjami dotyczącymi 

szyfrowania i kontroli dostępu i rotacji kluczy,

▌Certyfikowane integracje (np. CM2.x a  Unisphere 5.1)
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Jak to zrobić (na przykładzie DELL Unity)?

1. Login to CM as admin to root domain  

1. Check whether KMIP interface is enable and check authentication methods and 
supported cipher-suites (consult Unity documentation)

2. Create client profile [user name is in CN]

3. Create new registration token based on above profile

4. Add new client (KMIP)  use created registration profile and then: 

5. Download client cert & private key. Using Openssl create PFX file (cert and 
private key in one file protected by PWD) to be able to upload it to Unity.

6. Download Internal RootCA of CM

2. Go to Unity: Settings->Management->Encryption->Configure KMIP

1. provide IP of CM, port (default 5696), timeout. 

2. Username = admin ; password = <CM admin password>

3. Upload client cert (PFX) and CM Internal RootCA cert to Unity

4. Enable KMIP. Unity connects and authenticates to CM, then create 1 symmetric 
key and export it.

3. Done. 
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Go to Unity: Ready to configure KMIP
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Unity: Add KMIP Sever (CM)

Provide CM admin password

The username is taken from CN of 
Client Certificate (in our case: admin )

admin

Add IP of first CM (.49)

Manage client certificates…
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Unity: Manager Client Certificates

Upload Internal Root CA of CM as well
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Unity: Ready to enable KMIP
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Done. If all went well Unity creates keys in CM
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Done. If all went well Unity encrypts drives
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What happens when key (KMIP Server) is not available for Unity Storage?

If they the KMIP Server is not accessible then:
• Problem to access web UI of Unity
• Unity Storage runs in Service Mode (Resources are not 

available!)
• To regain access to resources: make KMIP Server (and 

key) available and restart Storage Processors (SPA & 
SPB &). It takes a while (up to 20 min per each SP)
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Adding second KMIP Server (CM) to Unity

Be sure that dialog is 

filled up with proper 

data for each node.

Don’t belive in what is

prompted.

Go to Unity: Settings->Management->Encryption-
>Configure KMIP
• Click: „Configure KMIP” then:

• Add second CM (.50) as KMIP Server
• Put username = admin
• Put password = <CM admin password>
• Click OK

• Done.
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Conslusion

▌CM 2.4 and Unity Storage 480F integration over KMIP is easy and 

straightforward.

▌Unity properly utilize CM cluster to obtain key.

▌After enabling KMIP Sever on Unity – this resource becomes critical.

▌Try to upgarde Unity to 5.1
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A co z licencjonowaniem? #1

Unity 480F 
with 2 controllers (SP)

CM1 SP A

SP B

CM2

KMIP Server

Version 5.0.6
KMIP Client

Network Shares:
10.10.11.201\HRResources
10.10.11.201\Accounting
Etc..

KMIP Server

CipherTrust Flex Ability Connectors (KMIP)

CipherTrust Flex Ability,Perpetual

CipherTrust Flex Ability,Term Based, Enhanced Support 

CipherTrust Flex Ability,Perpetual, Non-Prod

CipherTrust Flex Ability,Term Based, Enhanced Support, Non-Prod

Potrzebujemy:
2x CipherTrust Manager
2x CipherTrust Flex Ability

Klaster
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A co z licencjonowaniem? #2

CM1

KMIP Server

Version 5.0.6

Pamięć masowa

SP A SP B (N/A)

KMIP Client

Pamięć 
masowa

SP A

Pamięć masowa

SP A SP B

Potrzebujemy:
1x CipherTrust Manager
4x CipherTrust Flex Ability
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A co z licencjonowaniem? #3

CM1 CM2

KMIP Server

Version 5.0.6

Pamięć masowa

SP A SP B (N/A)

KMIP Client

Klaster

Pamięć 
masowa

SP A

Pamięć masowa

SP A SP B

Potrzebujemy:
2x CipherTrust Manger
4x CiperTrust Flex Ability

KMIP Server
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Nauczki, czyli lessons learned #1/2

▌1. Przed przystąpieniem do zabawy upewnij się, 

że macierz potrafi skorzystać z zewnętrznego 

serwera KMIP (licencje)

Za darmo z nabyciem nowej DELL!

▌Ustanowienie zaufania KMIP Server (CM) – KMIP 

Client (macierz) oparte jest na certyfikatach. 

Wszystkie certyfikaty kiedyś wygasają – bądź 

przygotowany! Wpisz do kalendarza alarmy, …
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Nauczki, czyli lessons learned #2/2

▌Odebranie dostępu do klucza w KMS lub jego niedostępność 

powoduje niemożliwość uruchomienia macierzy!

▌Zapewnij backup KMS! Przećwicz jego odtwarzanie! To teraz twój 
najważniejszy zasób 
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Tego nie znajdziecie w dokumentacji DELL-a

„When KMIP is disabled on Unity, the Encryption Key is deleted from the KMIP Server and 
persisted in a secure file on the array.”

„…While KMIP is enabled Unity does a KMIP ‘heartbeat’ every 30 minutes. This consists of connecting to each configured KMIP 

Server and retrieving the Encryption Key. If this fails for one or more KMIP Servers – e.g., cannot connect to the server, or the 

key is not retrieved – Unity sends an alert to notify the user, so the issue can be resolved…”

Agree with .... kmip client logic is fuzzy..

So yes 2x should be more or scaling should be more.. but some kmip clients load balance horrible.. or some establish kmip

connections to all registered CMs at some point.. If kmip types are known you might be able to drill down into them a little for 

more predictable scaling.



podsumowanie



podsumowanie

Secure High Availability 
ConnectionPolicies & Keys

Primary DC Secondary DC

Thales HSM

Root 
of trust

CipherTrust Manager
Policies & Keys

Thales HSM

Root 
of trust

CipherTrust Manager

Internet

DELL Unity

▌ CipherTrust Manager – 14,5k Euro netto

▌ CipherTrust Flex Ability (KMIP) – 450 Euro netto

▌ produkty dostępne w kanale partnerskim

▌ licencja dożywotnia lub subskrypcja

▌ licencja demo do testów

▌ zalecane użycie urządzenia HSM 

DELL UnityDELL Unity
DELL Unity

DELL UnityDELL Unity




