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co nas boli...

| JesteSmy firmaq, kiéra przetwarza znaczne ilosci i
wrazliwych danych.

| Posiadane zasoby magazynéw danych wystarczajq
do codziennej obstugi ale nie sq wystarczajgce do
dlugoterminowego sktadowania takich ilosci danych I
do czego jestesmy zobligowani.

| Poszukujemy taniego rozwiqzania do bezpiecznego
przechowywania danych na dlugie okresy czasu
(miesigce, lata). I

|l Znamy i wykorzystujemy Azure Storage oraz [
funkcjonalnosé BYOK. Nie do konca spetnia ono nasze
wymagania (KNF).

| Podlegamy regulacji w zakresie ochrony danych [
osobowych (RODO trakitujemy powaznie) i rynku
regulowanego przez KNF.
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I Czym wlasciwe jest Azure Storage?

Znajdz odpowiedni dla siebie produkt z zakresu magazynu

JESLI CHCESZ UZYJ TEGO

Magazyn blokowy o wysokiej wydajnosci i trwatosci dla ustugi Azure Virtual Machines Azure Disk Storage

Wysoce skalowalny i bezpieczny magazyn obiektéw przeznaczony do natywnych dla chmury Azure Blob Storage

obcigzen, archiwdw, repozytoridw typu data lake, obliczen o wysokiej wydajnosci i uczenia

maszynowego

Wysoce skalowalny i bezpieczny magazyn typu data lake dla obcigzen analizy o wysokiej Azure Data Lake Storage

wydajnosci

Proste, bezpieczne i bezserwerowe udzialy plikéw w chmurze klasy korporacyjnej Ustuga Pliki systemu Azure

Magazyn plikdw przedsiebiorstwa, obstugiwany przez ustuge NetApp Azure NetApp Files

Urzgdzenia i rozwigzania do transferu danych w trybie offline na platforme Azure Urzgdzenie Azure Data Box

Store unstructured data that is completely tamper-proof and can be cryptographically verified Microsoft Azure Confidential
Ledger

Irédto: hitps://azure.microsoft.com/pl-pl/product-categories/storage/

P THALES


https://azure.microsoft.com/pl-pl/services/storage/disks/
https://azure.microsoft.com/pl-pl/services/storage/blobs/
https://azure.microsoft.com/pl-pl/services/storage/data-lake-storage/
https://azure.microsoft.com/pl-pl/services/storage/files/
https://azure.microsoft.com/pl-pl/services/netapp/
https://azure.microsoft.com/pl-pl/services/databox/
https://azure.microsoft.com/pl-pl/services/azure-confidential-ledger/

Srodowiska cloudowe vs. praktyki i rozporzgdzenia

Komunikat UKNF Chmura Obliczeniowa 68669

4. Nadzoér uznaje ochrong przetwarzania informacji istotnych dla proceséw lub
dziatalno$ci podmiotu nadzorowanego lub stanowigcych informacje prawnie chronione
za zagadnienie o charakterze priorytetowym. Stosowanie nieodpowiednich rezimow
prawnych w tym zakresie moze wywota¢ negatywne konsekwencje dla funkcjonowania
rynku finansowego oraz wptywa na mozliwo$¢ wykonywania efektywnego nadzoru nad
procesami przetwarzania informacji. Obowigzujace na terenie Europejskiego Obszaru

23)ujawnienie informacji — bez uszczerbku dla rozumienia przepisow prawa
bezwzglednie obowigzujacych, oznacza sytuacje, podczas ktorej informacje sa
przetwarzane w chmurze obliczeniowe;:
a) w sposob nieszyfrowany albo
b) w sposob zaszyfrowany ,,at rest” lub ,,in transit”, ale dostep do kluczy
szyfrujgcych i szyfrowanej tymi kluczami informacji posiada albo moze
posiada¢ dostawca ushug chmury obliczeniowej lub jego poddostawca
w tancuchu outsourcingowym.

5) stanowisko nadzoru w sprawie szyfrowania informacji, zgodnie z ktérym:
a) szyfrowanie informacji nie zmniejsza waznos$ci informacji, nie zmienia
tez jej klasyfikacji i oceny;
b) szyfrowanie informacji oraz wlasciwe zarzadzanie kluczami
szyfrujacymi zapobiega ujawnieniu informacji;
c) brak jest gwarancji dla uznania danego algorytmu szyfrowania za T H /.\ L E S

calkowicie hezniecznv”  NadzAr  zaleca nzvwanie aloorvtmdw




CryptoPanel

rozwigzanie



Rozwigzania dwa:

1. CM (z CCKM Embedded) w integracji z Azure
(Storage) - BYOK

2. Szyfrowanie zasobéw z wykorzystaniem CTE przed
sktadowaniem w Azure Storage - HYOE

CryptoPanel



BYOK - Chmura dostarcza szyfrowanie, klient
dostarcza klucze

Bring Your
Own Key (BYOK)

ﬂ Customer Supplied

Encryption Key

CryptoPanel



HYOE — Klient dostarcza szyfrowanie i klucze

a Bring Your Own

Encryption (BYOE)

1234 5ATR9113 456T

©F.  Hold your Own Key
(HYOK Azure and GCP

terminology)
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Encryption of Data at Rest in the Cloud /
Levels of controf

¥ ¥ ¥ A

Cloud Native Native Encryption Bring Your Own Key Hold Your Own Key Bring Your Own
Encryption Services with Tenant isolation (BYOK) (HYOK) Encryption (BYOE)

Basic Key Keys created and Keys (create, Store, life Keys (create, Store, life

K Create,
eys (Create Management by managed by cycle) managed by cycle) and

Store, life cycle)

managed by Cloud Customer. Customer. Customer Encryption
Provider Keys hosted by CSP Keys hosted in managed by
Cloud Provider. Customer .
High
Low Customer Co

External Key
Manager
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Rozwiqzanie - propozycja 1l ./ asue ™

’ Azure Storage R
’ Account \

LT~

\ ,71 Key Vault N
\ ] amazon .

Thales Key Manager

g

Root
of trust

Thales HSM
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Tworzenie magazynu danych i jego szyfrowanie

Blob storage

Allow cross-tenant replication (@

Access tier (D

Azure Files

Tables and Queues

Enable support for customer-managed
keys ©

@ To enable NFS v3 “hierarchical namespace’ must be enabled. Lea

O Hot: Frequently accessed data and day-to-day usage scenarios

Cool: Infrequently accessed data and backup scenarios

fa ccejustorage | Encryption

Storage account

R Encryption  Encryption scopes

Storage service encryption protects your data at rest. Azure Storage encrypts your data as it's written in our datacenters, and automatically

Data storage decrypts it for you as you access it.

B Containers Please note that after enabling Storage Service Encryption, only new data will be encrypted and any exlsllng flles in this storage account

‘ This option cannot be changed after this stol . File shares will retroactively get encrypted by a background encryption process. Learn n

m Queues

HHIUSLULLUIE SHU Y UL W Uisauicu

B Tables Encryption type Microsoft-managed keys

Security + networking Customer-managed keys

# When customer-managed keys are enabled, the storage account named 'ccejustorage’ is grant
Networking delete and purge protection are also enabled on the key vault and cannot be disabled. Le

Azure CDN Key selection

fecebars Current key https://juvault4storage.vault.azure.net/keys/myRSA2K4Storage
Shared access signature
Automated key rotation (0 Disabled - Using specific key version

& Encryption
@ Security Key version in use @ 4b61fe5b34374652bc8c254937f97dfc
ecuril

Data management



I CCKM co w zasadzie daje? Disaster Recovery by design !

)
Key in

HSM or KMS

N———

)

CREATE
BYOK KEY

UPDATE
CLOUD
KEY

A

)
UPLOAD ROTATE
BYOK KEY CLOUD
KEY
—
In th KEZYLOUD CREATE
nithe
+BACKUP in CLOUD
KMS KEY
DELETE RESTORE
CLOUD CLOUD
KEY KEY
Key notin
CLOUD but
Backup
DELETE
BACKUP
Key gone'!

) —

==lp CCKM value !
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Rozwiqzanie - propozycja 2 (HYOE)

_______________

 LocalBackup
: Process

.

Synchronozacja

CTE -
D GuardPoint
4 A
7
Keys and : Root
Policies 1 of trust

Thales HSM
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Rozwigzanie — propozycja 2

ﬂ Resource ] User | Process | Action | Effects

.\<share>/** Authorized LocalbackupProcess Write/Read Permit,
Encrypt/Decrypt
2 .\<share>/** Authorized AICOPY Read Permit, RN
Audit R RN
4 \
2 .\<share>/** Authorized AZCOPY Write Permit, 2222 J S\
Audit ' Azure Storage |
1
2 .\<share>/** Administrators Whitelisted Metadata Permit, \\\ L/
management process Only Audit  TTTTTTogTTTmmoT
3 .\<share>/** * * * Deny, Audit

AZCOPY sync 'C:\myShare’ 'hitps://JUStorage.blob.core.windows.net/mycontainer' -recursive

AZCOPY sync 'hitps://JUStorage.blob.core.windows.net/mycontainer' 'C:\myShare' --recursive

\myShare

THALES




~Nauczki“, czyli lessons learned #1/2

| Dlaczego nie moge doda¢ (nie widze) mojego KeyVault w CM pomimo poprawne podtgczenia subskrypciji
Azure ?

| Odpowiedi: CCKM pracuje w Azure w ramach przypisanego konta aplikacji. Nalezy mu nadaé odpowiednie
uprawnienia w ramach kontroli dostepu do Vaulta

Key vaults CCKM-demo-)

Assignments for the selected user, group, service principal, or managed identity at this scg

—_— A Key vaults - Microsoft Azure x 4+ B
Add Existing Key Vaults Create - I
< C @ portal.azure.com/#blade/HubsExt w esour
Select a connection from Ciphe: n Mat = Microsoft Azure £ Search resources. services. and docs (G+/)

Azure Connection je key vaults, but n... This resource

JuAzure Key vaults

manage all re.. (Inherited)

Subscription *
Create Manage deleted vaults Manage view Refresh

Q Subscription == all Resource group == ©

Showing 1 to 4 of 4 records.

Vault Name Vault URI

CCKMClicoPM

Name 1 Type Ty Assignments for the selected user, group, service principal, or managed identity at this scg

L ] Key vault

Key vault ~
@ Overview

o Key vault )
B Activity log Description
@ Key vault
Access control (IAM) Grants full access to manage all re. (Inherited)

d solve problem:

CryptoPanel



~Nauczki“, czyli lessons learned #1/2

| Azure Storage ma podwadjne szyfrowanie ale...[ czy mozna kontrolowa¢ klucze?]

> Witgczanie szyfrowania infrastruktury w celu podwdjnego szyfrowania danych: https://docs.microsoft.com/pl-
pl/azure/storage/common/infrastructure-encryption-enable 2tabs=portal

| Konto magazynu danych moze automatycznie rotowaé klucz szyfrujgcy w chwili tak rotacji kucza w CCKM

Azure Keys
myFISTkey
e e Encryption selection
Total Versions 3
All service types (blobs, files, tables, and queues)
[ KEY SCHEDULES nfras C ] Disabled
2 VERSIONS ion type Microsoft-managed keys
Version ID Type 7 Customer-managed keys

e enabled, the storage account named

https://cckm-demo-justorage.vault.azure.net/keys/myFISTkey

Enabled - Using the latest key version

©c321824d8c344ff087caf0bad3c13f12

|2


https://docs.microsoft.com/pl-pl/azure/storage/common/infrastructure-encryption-enable?tabs=portal

Tego raczej nie znajdziecie w dokumentacii....

...0ur customer is looking for some information about how CCKM embedded talks to Cloud KMS (AWS, Azure). They
wanted to know if we have details of the workings. Does CCKM simply use the BYOK API with nothing proprietary
added? | believe the answer is yes, but was looking for something in the doc that just says that in plain written
word...

| don't know if that is spelled out explicitly in the docs, but
yes, we use nothing proprietary. Just AWS, or Azure
published, public API.

[CTE PM]: Considering Azure is increasing is market share we are working to prioritize a CTE feature to support encryption of
Azure Blob files similar to CTE COS S3 feature.

Czyli bedzie jeszcze tatwigj!

Pytania i odpowiedzi (Q&A) w zakresie stosowania Komunikatu UKNF z 23 stycznia 2020 r. dotyczgcego przetwarzania przez
podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej
https://www.knf.gov.pl/dla rynku/fin tech/chmura obliczeniowa/Q&A

CryptoPanel


https://www.knf.gov.pl/dla_rynku/fin_tech/chmura_obliczeniowa/Q&A
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Podsumowanie i stowo o tym ,,no to co potrzeba”?

CM (Z CCKM Embedded) szybko i tatwo integruje sie z Azure (Storage) (BYOK)
2 Centralne zarzadzanie kluczami, ,utatwiacz” w obstudze PAI

» Dostepna automatyczna rotacja kluczy na koncie ustugi magazynu

Dla wymagajacych pomagamy z koncepcjg HYOE: CTE + CM

Opcja 1 BYOK
CipherTrust Manager — 14,5k euro netto
produkty dostepne w kanale partnerskim P &
CipherTrust Cloud Key Manager — 10,8K euro netto
licencja dozywotnia lub subskrypcja P v &
licencja demo do testow Opcja 2 HYOE
zalecane uzycie urzadzenia HSM CipherTrust Manager — 14,5k euro netto

CipherTrust Flex Connector — 4,5K euro netto

CryptoPanel
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I Materiaty

] Oprogramowanie do pobrania lub wersja ewaluacyijna...
> W takim przypadku prosimy o kontakt z nami!

| Dokumentacija...
> CipherTrust Manger: https://www.thalesdocs.com/ctp/cm/latest/

» CCKM Azure — integracja:.
https://www.thalesdocs.com/ctp/cm/latest/admin/cckm ag/azure/index.html

» CTE: https://www.thalesdocs.com/ctp/cte/Books/Online-Files/index-7.1.1.himl

| Zapraszamy takze na...
THALES TRUSTED ACCESS SUMMIT, 5-6 October 2021

CryptoPanel


https://www.thalesdocs.com/ctp/cm/latest/
https://www.thalesdocs.com/ctp/cm/latest/admin/cckm_ag/azure/index.html
https://www.thalesdocs.com/ctp/cte/Books/Online-Files/index-7.1.1.html
https://www6.thalesgroup.com/trusted-access-summit-2021

