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co nas boli...

| Posiadamy rozbudowangq infrastrukture wirtualizaciji
opartg o VMware;

| Dane ze wzgledu na koniecznos$é zapewnienia
zgodnosci z regulacjami muszq by¢ zaszyfrowane;

| Sami zajmujemy sie utrzymaniem infrastruktury
VMware’'owej znajdujqcej sie w naszym Data Center.

CryptoPanel



CryptoPanel

;:
-
=
g
%‘
=

rozwigzanie

. pATA ENCRYPTIgy .
01;?’.%»

p01111
‘“
f'f‘r m,,‘,

a oV

‘el 0t 001 000" quet
sy . a- NO
NOILdAuDNa VY



Rozwigzanie — szyfrowanie w VMware w integracji z
CipherTrust Manager za pomocg KMIP
...i nie tylko
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I Rozwigzanie - propozycja

| Wdrozenie ochrony danych za pomocgq szyfrowania na zasobach
serwerowych z jednoczesnym zachowanie kontroli nad kluczami
szyfrujgcymi — > spetnienie wymagan zgodnosci z regulacjami

| VMware: Wdrozenie szyfrowania catych maszyn wirtualnych. vSAN jak
opcja lub druga faza

| Zapewnienie skalowalnos¢ z jednoczesnym zapewnieniem wysokiej
dostepnosci
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Rozwigzanie - co mozemy zrobi¢? 2 opcje

1. VM Encryption (KMIP)
2. VvSAN Encryption (KMIP)

vSphere Encryption for Virtual Machines
and vSAN Encryption Deep Dive

VM Encryption vSAN Encryption
N A DA
vSphere X Storage vSphere X vSAN
[o 1] [0 1] -- [o ] [o 1] -
g @g VRN [sso ] [sso] [isse] [isse ] [isso ] [is=2 ]
|— Shared Storage —J ; vSAN Datastore g
KMIP
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I Problem

| Firma A zamierza outsource’owacé infrastrukture serwerowq w

| Ze wzgledu na regulacje wystepujgce w tym obszarze rynku i obowigzujgce prawo w zakresie

ochrony danych osobowych (RODO). Firma A jest zobowigzana do ochrony danych pacjentéw,
takze w outsorcowanych zasobach

| Firma A zamierza jedyne korzysta¢ z infrastruktury utrzymywanej w zasobach (dostep do

serwerow i zasobdéw dyskowych oraz sieci). Firma A nie bedzie zarzgdzac¢ platformq
infrastruktury

| W dowolnej chwili Firma A musi mie¢ mozliwos¢ odebrania dostepu do chronionych danych

| Domysina platforma wirtualizacji: VMware

CryptoPanel



https://www.gov.pl/attachment/b27bb8b4-dfe3-4db0-87e5-a77b93ce3e11

Rozwigzanie - co mozemy zrobié?

1. CTE Transparent Encryption z kontrolg dostepu

VTE Agent
Allow/Block
Encrypt/Decrypt
m .. ...... m
e
Server ' . i
& »
@
m‘ﬁ &@@ -
Privileged | Approved Cloud
Users Users Admin
Encrypted Clear Encrypted
kY &
Controlled et Controlled

“pala@#)( Johnsmith | =gal@#)(
= 401 Main -
|"_}e5%- Street | "_1E5%-

S 2
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CTE - tylko tam gdzie dane wrazliwe

| # | Resouce | uUser [ Pocess ____|Action __|Gflects "R ERP Application

1 .\<share>/*pdf Authorized User  Database Read/Write Permit,
Encrypt/Decrypt
2 .\<share>/*pdf Administrators Whitelisted Metadata Permit,
management process Only Audit
3 .\<share>/*pdf * * * Deny, Audit

Simple “Set It & Forget It” Policies ENFORCE Intended Application
Architecture & Access To Data

HR ERP Directory
CipherTrust Transparent Encryption

Authorized User (g '-

> Complete AUd” Of o Read Directory

N ile Type A Policy #1
Gora ransach B
ata transactions “ Fe pen App: ERP
e Qpp: Read Only
Secured Logs @ C Resources: Any
Root User
Chain of Custody -
Insured
> Targets OIC/SOC Block access and log attempt
Operations

File access polices can be very granular. User access can be confrolled by application,

allowed operations, fime and the file or resource they attempt to access.
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Problem i propozycja

Firma B- Dong wrazliwe Forma A:
DC11 Dane wrazliwe Firmy A DC12
Firmy A
2X 2x
vSphere vSphere
ESX - ESX : -
1..20 <= 1..20
Storage Storage
VSAN | & VSAN
]
KMIP
-R KMIP Firma A

(T T T TR 2 R
! 1
! 1
! 1
! 1
: (T (T |
: CM1 | Policies CM2 :
i & Keys !
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Enterprise Key Management Solution

. . SIEM Tools
Application
ProtectApp| VAE | Tokenization |
FPE PKCS#11
Backup,&
D b Archive.
atabase ™

Tape Libraries

TDE (Native DB E tion) .
Terada:al,vsrotec:DcI;yp o g C[phe-rTrust
Data Security Platform O

fog il @ Cloud Storage &
5 1d = o g
Qe U o= KM'P Encryption
Key Access Auditing REST w - Gateways

Management Control Reporting APls
[ O | THALES | O
CipherTrust Manager a
Cloud Key
[ ] Management
]

Storage > HSM
KMIP

Network
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I Rozwigzanie - CipherTrust w integracji po KMIP

| Wykorzystujemy standard przemystowy - szeroki zakres wspoétdziatania
| Latwosc integraciji

| Z definicji: wysoka dostepnosc¢

CryptoPanel




I Dlaczego KMIP?

| tatwos¢ wdrozenia ochrony danych w spoczynku,

| Mozliwosc¢ realizacji HYOK w zasobach chmurowych,

| Pozwala uzyska¢ zgodnos¢ z regulacjami dotyczgcymi szyfrowania i
kontroli dostepu i rotacji kluczy,

| Certyfikowane integracje (VMware, Dell, Nutanix, NetApp).
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A co z licencjonowaniem 7

* Podstawa — CipherTrust Manager (14k Euro)

* Konektory:
* Flex Ability (KMIP) — 450 Euro
* Flex Basic (CTE) — 4480 Euro
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~Nauczki“, czyli lessons learned #1/2

| Szybka i wygodna integracja VM Encryption z zewnetrznym KMS - co wazne wspierana standardem (KMIP):

> Duza skalowalnosé

> Niewielki narzut dla administratorow VMware

| Nie préobuj wszystkich na raz (VM Encrypt, vSAN i CTE...) - wdrazanie bezpieczenstwa po kroku przynosi mniej
problemoéw i pozwala oswoic sie klientowi z rozwigzaniem w matych porcjach. Pozwala na nabranie zaufania.

| KMS+vCenter (VM Encrypt) - bltyskawicznie zapewnienie zgodnosci z regulacjami i wymaganiami Firmy A.
| Dobra znajomosé praw i uprawnien uzytkownikéw vSphere bardzo przydatnal!

| Mozliwosé rozciggniecia ochrony danych na inne elementy systemu w przysztos¢ jaki i granularnosci ochrony:
> CTE -szyfrowanie fransparentne plikdw w systemie operacyjnych

> VSAN Encryption —szyfrowanie zasobdw dyskowych podpietych do ESX
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I Nauczki, czyli lessons learned #2/2

] 1. Ustanowienie zaufania vCenter-KMS oparte jest na certyfikatach. Wszystkie
certyfikaty kiedys wygasajg — bgdz przygotowany! Wpisz do kalendarza, ustaw
alarmy, ...

KMS T Address Port Connection Stat vCenter Certificate KMS Certificate
O W CM22 10.10.11.56 5696 () Connected () Walid until: Wed Jun 14 2023 10:56:58 GMT+0200 (czas $rodkowoeuropejski le... ) Valid until:
Add KMS Servers Make vCenter Trust KMS Make KMS Trust vCenter Connected

| Odebranie dostepu do klucza w KMS powoduje niemozliwos¢ uruchomienia VM. Co
Z ochrong uruchomionej VM? CTE!

| Zapewnij backup KMS! Przecwicz jego odiwarzanie! To teraz twoj najwazniejszy
zasoéb ©
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KMIP i VM Encryption - jak to dziata

Key Benefits

» Encryption

VMwarev KMIP

Center —

» Compliance

» Quick and
seamless scalability

» Simplified key
management

» High Availability
» Multitenant operations

x
=
T

KEK — KMS provides Key Encryption Key ,P
Protected by customer’s Key Management Server ’/

DEK - ESXi Generated Data Encryption
Protected by a KMS Key Encryption Key jD J

VM Data
V M Protected by an ESXi
generated internal Key that is
encrypted by the KMS key
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I VM Encryption - co dagje

| Brak modyfikacji w Guest OS.

| Agnostyczny VM'owo ;)
» Guest OS
> Wersja VM

| Niezalezne od typu datastore
2 NFS, iISCSI, VMFS, vSAN

| Co jest szyfrowane?:
» VMDK
> Pliki VM
» Pliki core dump hosta

| Guest nie ma dostepu do kluczy
szyfrujgcych

| Tylko posiadajacy klucz
pochodzgcy z KMS ma dostep
do danych na VM!

| KMS Keys (KEK) nie znajdujq sie
na vCenter

| Klienci sg odpowiedzialni za
zarzgdzanie cyklem zycia kluczy!

CryptoPanel



CryptoPanel

Podsumowanie

. OATA ENCRYPTION .

?1\0':“3011110101 .
07

$- -
g ,\9‘
+ o g
g: -
3 -5
% 3
- - .
g5 v
. - Ng
e oy
EY 8§

YW a3y u\"“““

1. Allynozs onO™
Nawzoynwn *

°
Ho 0itggroo00"
" NOlLgAuaNG VAVO




I Podsumowanie

| Szyfrowanie w srodowisku VMware zwieksza bezpieczenstwo danych,

| Odpowiednie procedury szyfrowania pozwalajq na obnizenie kosztow
poprzez outsourcing,

| Mozliwe wdrozenie polityk dostepu bazujacych na uzytkownikach maszyn
wirtualnych.
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I Materiaty

| Oprogramowanie do pobrania lub wersja ewaluacyijna...
» Bardzo prosimy o kontakt z nami!

| Dokumentacija...

> CipherTrust Manger: https://www.thalesdocs.com/ctp/cm/latest/

» Podrecznik Integracji KMS-vCenter: https.//docs.vmware.com/en/VMware-
vSphere/é6.5/com.vmware.vsphere.virtualsan.doc/GUID-1583A645-07EE-4D26-84698-
080283694635.htm

| Zapraszamy takze na... Kolejny CryptoPanel!

2 CryptoPanel



https://www.thalesdocs.com/ctp/cm/latest/
https://docs.vmware.com/en/VMware-vSphere/6.5/com.vmware.vsphere.virtualsan.doc/GUID-1583A645-07EE-4D26-8698-080283694635.html

