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co nas boli...

▌Jesteśmy firmą tworzącą własność 
intelektualną o wysokiej krytyczności

▌Nasza firma posiada wiele lokalizacji

▌Pracownicy współpracują na plikach, które 
muszą być regularnie zmieniane 
i analizowane

▌Utrata integralności danych spowoduje 
utratę zaufania kontrahentów, 
a w konsekwencji upadek firmy

▌Udostępnianie plików musi pozwalać na 
zapewnienie ich pełnego bezpieczeństwa

▌Ze względu na podleganie specyficznym 
regulacją konieczne jest zapewnienie 
możliwości szyfrowania danych wraz 
z mechanizmami rotacji kluczy 
kryptograficznych

▌Jesteśmy otwarci na chmurę, ale pełne 
wdrożenie on-prem mile widziane ☺



rozwiązanie



$3.86 Million

Średni koszt 
pojedynczego 
ujawnionego rekordu

$148

Całkowity koszt 
przeciętnego wycieku

Im większa ilość utraconych 
danych, tym większy koszt 
ataku – liczone razem z 
utratą zaufania!

3.1 %

Ilość wycieków danych ze środowisk objętych 

szyfrowaniem

75 %
75% respondentów określa ochronę 
danych w ruchu jako najskuteczniejszą 
metodę zabezpieczeń przed wyciekami

Zgodnie z raportem Thales
Data Security Report

Po co nam to szyfrowanie?
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Statystyki, a rzeczywistość



Dane potrzebują 
bezpieczeństwa

Wideo

Audio

Maszyny 
wirtualne

Bazy danych
CAD

Computer Aided Design

Dane 
badawczeGeolokalizacja

Dane 
medyczne

Dane 
sygnałowe

Prezentacje

Archiwa

Telemetria



Rozwiązanie – SureDrop! 



Thales SureDrop – zapewnienie bezpieczeństwa 
współdzielenia plików

Bezpieczne 
współdzielenie 
danych

Proste do wdrożenia rozwiązanie zapewniające możliwość współpracy na 
danych, gdziekolwiek się znajdujesz

Możliwość 
wdrożenia w pełni 
on-premise i cloud

Intuicyjny dostęp 
przez przeglądarkę

Wysoce bezpieczne 
szyfrowanie 
i zarządzanie kluczami

Prosta 
synchronizacja 
i udostępnienie



Zalety rozwiązania

Szyfrowanie 
punkt-punkt

Pełne 
zarządzanie 

kluczami 
szyfrującymi

Kompatybilność 

z oprogramowaniem 

anty-malware

Wsparcie dla 
wielu języków (w tym 

polskiego)

Dostęp do plików 
w trybie offline

Integracja 
z Active Directory

Wsparcie dla 
wersjonowania 

plików



Czemu my, a nie konkurencja?

Ficzery ;) SureDrop DropBox Box 

Tworzone od początku dla maksymalnego bezpieczeństwa ✓  

Fragmentacja danych i ochrona klucza ✓  

Pełna synchronizacja i współdzielenie ✓ ✓ ✓

Dostępne na stacji, laptopie czy mobilkach ✓ ✓ ✓

100% kontrola plików i prywatności po stronie klienta ✓  

100% bezpieczeństwa w zarządzaniu szyfrowaniem ✓  

Automatyczna i intuicyjna synchronizacja ✓ ✓ ✓

Wspierane wiele rodzajów plików ✓ ✓ ✓

Szyfrowanie z użyciem AES ✓ ✓ ✓



Prosty, intuicyjny interfejs



Udostępnianie?



Perfekcjonizm w konfiguracji



Optymalizacja przeglądania

Thalesuser



Szybka praktyka udostępniania poprzez mail



W dokumentacji nie znajdziecie

Key Orchestrator
SureDrop

App Servers

Encrypt

Decrypt

AWS KMS

CipherTrust Manager

HSE KeyVault

KEY 
PROVIDERS

TLS



podsumowanie
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Podsumowanie, czyli co potrzeba…

▌Ilość użytkowników?

▌ On-prem czy aaS?

▌ Jeśli wiemy – testujemy ☺

▌ A po testach:



100% architektura on-premise

KEY MANAGEMENT

APP

STORAGE

UX

Główna baza

Baza backup

ON PREMISES

Serwery Aplikacyjne
Windows 2016 Docker Container

(Host Windows Serwer 2016 zgodny z FIPS) 

Rest API (JSON) Key Orchestrator

Angular JS Web App

SQL Server 2012 i wyższy

Szyfrowane anonimowe
Bloki 1MB  

Szyfrowane anonimowe
Bloki 1MB  

SMB
NFS
SAN

SMB
NFS
SAN

CipherTrust

- Aplikacja i zarządzanie 
kluczami w całości lokalnie

- Zaszyfrowane dane 
przechowywane lokalnie

- Aplikacja dostarczana jako 
jednostronicowa aplikacja 
Javascript

Thales SureDrop





Bezpieczne dzielenie to dbanie o siebie i innych

• Odpowiednio wdrożone szyfrowanie to jedyna pewna ochrona danych,
• Bezpieczeństwo danych = bezpieczeństwo biznesu,
• Możliwość współpracy na chronionych plikach – komfort Użytkowników!



Dziękujemy!


