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co nas boli...

▌ Jesteśmy firmą korzystającą z usług 

chmurowych

▌ Nasza firma posiada centralę w Stanach 

Zjednoczonych, co wymusza konkretnego 

dostawcę chmury publicznej

▌ Nie obowiązuje nas nadzór Komisji Nadzoru 

finansowego, ale chcemy chronić dane 

zgodnie z wymogami dla organizacji tym 

nadzorem objętych

▌ Posiadamy zespół odpowiedzialny za 

bezpieczeństwo danych i korzystamy już z HSM 

Thales

▌ Chcemy się dowiedzieć jakie są dostępne 

możliwości (modele) zarządzania kluczami 

w AWS

▌ Chcemy wykorzystać istniejącą infrastrukturę 

opartą o HSM, dodając niezbędne komponenty 

pozwalające na integrację z chmurą publiczną

▌ Dążymy do zwiększenia bezpieczeństwa 

z możliwością regulowania dostępu do danych 

zabezpieczonych z użyciem zewnętrznie 

zarządzanych kluczy



rozwiązanie



10

Statystyki chmur – trochę danych
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Statystyki chmur – trochę więcej danych

Źródło: Cloud Migration Statistics 2022 - Everything You Need to Know (webinarcare.com)

https://webinarcare.com/best-cloud-migration-software/cloud-migration-statistics/


O co chodzi z tym KNF?



Bezpieczeństwo i zaufanie 

Control

CLOUD Services

Native 
encryption

Advanced
EncryptionTRUST

BYOEBYOK HYOK



Rozwiązanie – ponownie CipherTrust Manager!  



Jak działa KMS w AWS?



Jak działa XKS?



Dlaczego CCKM dla obsługi XKS w AWS?

Funkcjonalności 

i zalety



XKS – krok po kroku



Generowanie klucza XKS w CM

SUKCES!



Szyfrujmy! Na przykładzie bucketów S3



Dane załadowane – chrońmy je!



Jak dane odblokować?



Wiela to w tym AWS kosztuje i jakie obsługuje 
usługi?

Features | AWS Key Management Service (KMS) | Amazon Web Services (AWS)

Nie każda usługa (niestety) 
wspiera XKS!

https://aws.amazon.com/kms/features/?pg=ln&sec=c/#AWS_Service_Integration


podsumowanie
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Podsumowanie, czyli co potrzeba…

▌Ile licencji CCKM? Tyle ile kont w AWS!

▌Zalecamy klaster CM – to już nie przelewki!

Virtual CipherTrust Manager,k170v,Perpetual License          16,640.00 

CCKM, Cloud Units, Term Based, Enhanced Support          12,480.00 



CCKM łączy klucze zarządzane w modelu HYOK!

• CCKM pozwala na zarządzanie kluczami w modelu HYOK – zarówno AWS XKS, 
jak i w innych chmurach!

Google EKM

CCKM AWS XKS



28

A dzięki CCKM - XKS i bezpieczeństwo danych idą ręka w rękę!

XKS
Bezpieczeństwo





A teraz quiz
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https://forms.office.com/e/X8Jgej7hhX
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