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co nas boli...

| Planujemy zakup pieczeci kwalifikowanej m.in na |
potrzeby masowego poswiadczania dokumentéow w
firmie. Jest to jeden z elementéw naszej cyfrowej |
transformaciji. [
| Nie wykluczamy vzycia pieczeci w innych systemach
dziedzinowych. [
| Codziennie musimy podpisa¢ okoto 1000 réznych
dokumentow, w szczytowych okresach 5000.
Maksimum zlecen jakie zaobserwowalismy to 1200 I
dokumentow do podpisu w ciggu godziny. I

| Przewidujemy wzrost ilosci dokumentéw do
poswiadczania w przysztosci.

| Stworzylismy wiasne oprogramowanie do podpisywania
dokumentéw (zamierzamy dostosowac je do
wykorzystania pieczeci).
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I Definicje elDAS:

Regulacja elDAS (Electronic IDenfification, Authentication and trust
Services) wprowadza:

| Electronic Signature (podpis elektoniczny)

» Simple - Electronic equivalent of a hand written signature such as a typed name at the bottom an
email, scanned PDF document with a signature or a click of an | Accept button

» Advanced - Produced using encryption technology such as an HSM and can be accepted by other
member states

2 Qualified - An advanced electronic signature backed by a qualified cerfificate issued by a trust
service provider whose credentials appear on the EU Trust list

| Seal (pieczec)

» A sealis an electronic signature for a business or a organization
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To od poczatku: podpisy elektroniczny vs pieczec?

| Technicznie piecze¢ kwalifikowana to nic innego jak certyfikat X.509 v3

| Zapewnia:

» avutentycznosci — pewnosci, ze dokument pochodzi od danej organizaciji, instytuciji czy firmy,

» integralnosci - pewnosci, ze tres¢ dokumentu nie zostata zmieniona.
E-pieczec i e-podpis - jaka jest réznica?

Najbardziej charakterystyczna cecha pieczeci elektronicznej jest to, ze korzystac z niej moga osoby prawne, a wiec firmy, organizacje

czy instytucje. W przypadku podpisu elektronicznego sa to osoby fizyczne i stuzy on im jako podpis.

Wazne

Pieczec elektroniczna nie jest odpowiednikiem podpisu elektronicznego osoby prawnej.

https://obserwatorium.biz/co-to-jest-pieczec-elekironiczna-i-czym-sie-rozni-od-podpisu.html
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https://pl.wikipedia.org/wiki/Certyfikat_X.509
https://obserwatorium.biz/co-to-jest-pieczec-elektroniczna-i-czym-sie-rozni-od-podpisu.html
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https://www.youtube.com/watch?v=Az7Xp6V5IMc

I Od kogo mozna vzyskac pieczec¢ w RP?

| Organ odpowiedzialny do
certyfikowania
kwalifikowanych
dostawcow ustug zaufania
w RP to Narodowe Centrum
Certyfiakcji (NCCert)

| hitps://www.nccert.pl/

CryptoPanel

Kwalifikowani dostawey
uslug zaufania
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© Certum

by QITreco

| W Polsce dziatajg takze podmioty oferujgce
pieczeé kwalifikowang dostawcéw z obszaru

EU.

| https://avtenti.com/pl/

Autenti Sp. z 0.0.

ul. Swiety Marcin 29/8, 61-806 Poznan
KRS: 0000000000 | NIP: PL 0000000000
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Podpisy kwalifikowane
InfoCert

od 79 zt

Dowiedz sig wiecej

ostawes certyfikatu z UE
InfoCert Sp.A

od 299 zt

Dowiedz sig wiecej ) (

Podpisy kwalifikowane Podpisy kwalifikowane

SimplySign mSzafir

od 208 zt

ika pl weryfikec]

Dowiedz sig wigcej )

dostawca certyfikatu z UE dostanca certyfikatu z UE
Asseco Data S A KIRSA



https://www.nccert.pl/
https://autenti.com/pl/

Ho$€ uzytkownikéw mogacych
korzysta€ z ustugi w tym
samym czasie

Dla jakiej skali dokumentéw
jest dedykowane to
rozwigzanie

Co jest potrzebne aby
skorzystac€ z ustugi

Dla jakiego rodzaju proceséw

Dostep do ustugi w formie
zdalnej

Mozliwos€ integracji z dowolnym

systemem, portalem klienta
- EZD, ERP za pomocag API

. Pieczec
. kwalifikowana
: na karcie

; Matej
: lub éredniej

Karta z pieczecia
: i aplikacja
. podpisujaca desktop

Potautomatycznych

. Kwalifikowana
;. pieczec

: chmurowa

: ECSigner

: 9

: Matej
* lub $redniej

Smartfon z aplikacja
: mobilng i aplikacja
: podpisujgca desktop

. Pétautomatycznych

v

- Pieczec

: kwalifikowana
: chmurowa

. ECQSS Seal

- Wiele

: Sredniej, duzej
: lub masowej

. Integracja wiasnego
: systemu (API) z ustugg :
: pieczeci i podpisywania
: wchmurze

- Pétautomatycznych
. lub automatycznych

v

v

: Pieczec
: kwalifikowana
 na wiasnym HSM

- Wiele

: Sredniej, duzej
: lub masowej

: Wiasny HSM z wygene-

rowang pieczecig oraz

: serwerowe oprogra-
. mowanie podpisujgce

: Pétautomatycznych
: lub automatycznych
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I Jakie ,rodzaje” pieczeci mozna uzyskac¢ (na przykitadach)?

https://eurocert.pl/kwdlifikow

andg-pieczec-elektroniczna-i-

jej-rodzaje/



https://eurocert.pl/kwalifikowana-pieczec-elektroniczna-i-jej-rodzaje/
https://eurocert.pl/kwalifikowana-pieczec-elektroniczna-i-jej-rodzaje/
https://eurocert.pl/kwalifikowana-pieczec-elektroniczna-i-jej-rodzaje/

Jakie ,rodzaje” pieczeci mozna uzyskac?

Kwalifikowana pieczec elektroniczna

dokt ds a, kto 3 A kolejne elektroniczne rozwiazania wymienione w rozporzadzeniu elDAS. Kwalifikowana pieczec elektroniczna CenCert w
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Pieczec kwalifikowana zestaw Standard Pieczec kwalifikowana zestaw bez

1.429,00 zt - 6.500,00 zt plus 23% VAT czytnika
1.379.00 z4 - 6 450,00 zt plus 23% VAT

Pieczec kwalifikowana elektroniczna
zestaw Token
1.428,00 zt - 6.500,00 z4 plus 23% VAT

CryptoPanel

https://www.cencert.pl/prod

uct-category/pieczec-
elektroniczna/

Uwaga: cho¢ na
stronach CenCert nie jest
to wymienione, to CenCert
oferuje pieczec
kwalifikowang wydawang
na wtasny HSM.



https://www.cencert.pl/product-category/pieczec-elektroniczna/
https://www.cencert.pl/product-category/pieczec-elektroniczna/
https://www.cencert.pl/product-category/pieczec-elektroniczna/

I Jakie ,rodzaje” pieczeci mozna uzyskac?

o
Jak kupic e-podpis? Kontakt 000z W

R

Waznosc certyfikatu
kwalifikowanego

Nowy czy odnowienie

Nosnik pary kluczy

Rodzaj czytnika

Czy certyfikat do PSD2

CryptoPanel

Certyfikat kwalifikowany pieczeci elektronicznej

certyfikat kwalifikowany pieczeci elektroniczne] wazny 1 rok
licencja na aplikacje Szafir

1 rok
2 lata

oo

Nowy

o)}

Odnowienie

Duza karta do czytnika z kablem
Mata karta (SIM) do czytnika mini
Dostarcze zadanie PKCS#10 do placéwki KIR

000

Zadanie PI zna zy¢ osobiscie do w

Czytnik z kablem
Czytnik mini

000

Bez czytnika

(o) ]

tak

Razem
1290.00 zt netto
1586.70 zt brutto

https://szafir.kir.com.pl/eshop
-web/items.html2id=191

Zgdanie PKCS#10 moze by¢
wykorzystane do wydania
pieczeci na wtasny HSM!
Niepewnos¢ rozwiewa
kontakt z dostawcodw ustug
zaufania.


https://szafir.kir.com.pl/eshop-web/items.html?id=191
https://szafir.kir.com.pl/eshop-web/items.html?id=191

I Jak wyglgda procedura uzyskania pieczeci na HSM (EuroCert)?

10 lis 2022 16:58 A -1 occ1t.p] > napisal(a):

1. Upewniamy sie czy klucz prywatny z pary kluczy wygenerowanej przez klienta pochodzi z HSM bedacego
urzadzeniem QSCD w rozumieniu eIDAS. W tym celu:

Tak polityki tez oraz:

1. ].31erze?my udziat w ceremonii generowania pary kluezy w HSM (zdalnie lub fizycznie), ktorej wynikiem jest plik 1) minimalng konfiguracje rol: SO, AU | CO. W

10 przypadku CO majgcego moizliwosé bezposdredniego
. Dokonujemy ogledzin urzadzenia: nazwe, model, nr seryjne, tabliczki znamionowe, plomby itp. uzycia klucza (key owner) — weryfikujemy ustawienia
3. Weryfikujemy dokumentacje HSM: dowod zakupu, protokot odbioru od dystrybutora, protokét z odbioru urzadzenia uwierzytelniania (M z N) oraz
(plomby itp.). certyfikat QSCD, Common Criteria. 2) kontrole CO nad kluczem prywatnym (,control”) —
weryfikujemy poprzez weryfikacje wspomnianego
2. Sprawdzamy tozsamosc osoby reprezentujacej klienta ktérej zostanie przekazany certyfikat kwalifikowany. Zgdania CSR (PKCS#10) otrzymanego od CO

generujacego CSR w imieniu osoby reprezentujacej
organizacje.
3) Kontrole fizyczng nad urzgdzaniem.

3. Odbieramy od osoby reprezentujgcej plik zgdania certyfikacyjnego w postaci pliku pkes#10. Jest to plik zawierajacy
klucz publiczny przedlozony do certyfikacji podpisany kluczem prywatnym. Zawiera podstawowe dane klienta,
niekoniecznie pelne takie jak w certyfikacie. We wniosku o certyfikat zawarte sg dane do certyfikatu oraz tzw.

keyUsage (zastosowanie certyfikatu).

4. Weryfikujemy poprawnosé podpisu elektronicznego pod zadaniem certyfikacji aby potwierdzi¢ kontrole klienta nad
kluczem prywatnym komplementarnym do klucza publicznego przedstawionego do certyfikacji.

5. Podpisujemy wniosek o wydanie certyfikatu zawierajacy dane do certyfikatu oraz akceptacje warunkow ustugi i zgode
na przetwarzania danych osobowych.

6. Generujemy certyfikat i przekazujemy go osobie reprezentujgcej.

czy w p. 2i3 sprawdzacie takze ustawieni H5M (polityki) tak bay byly zgodne z wymaganiami. CC/elDAS?

s THALES



Jak wyglgda procedura uzyskania pieczeci ma HSM (CenCert)?

ENIGMA

a. Wniosek o wystawienie certyfikatu, zawierajacy m.in. oswiadczenie Subskrybenta, ze
enIG m ﬂ WEWNETRZNE klucze beda generowane na urzgdzeniu QSCD okreslonego typu oraz o spetnieniu przez
niego wymagan opisanych w przywotanej w certyfikacie dokumentacji uzytkownika
urzadzenia, w szczegdlnosci wymagan dotyczacych dostawy oraz identyfikacji

P11-PIR-04-05 Procedura wystawienia certyfikatu kwalifikowanego ) ) ] o A ) )
urzadzenia oraz jego konfiguracji (jesli wystepuja takie wymagania).

na podstawie klucza publicznego
b. Informacje dla Subskrybenta dot. ustugi zaufania CenCert.

2. W przypadku certyfikatu do pieczeci elektronicznej, wniosek jest przekazywany

Historia dokumentu

Subskrybentowi w celu podpisania go przez osoby upowaznione.

Nr Sporzadzit | Opis zmian Zatwierdzit Obowizzuje
wersji od i i i imi .
= = e e ET e e e ey 3. Upowatniona osoba (Inspektor ds. rejestracji CenCert albo Administrator Systemu CenCert):
Polradniewicz Polradniewics ) - . ) . . L - -
o [ Tians cinaczena dovehczasawel rocedury PLLPIR G 05 1a | 20200747, ek | 10201703 a. identyfikuje urzadzenie ZB“”“'F z zapisami dokumentacji uzytkownika urzadzenia
Polasniewicz | PLL-PIR-04.05-01 ~bez 2mian treci Dodanie procedury PL1-PIR- | Pokrasniewicz lanei kaci ) I . . 5li .
040502 dotyczace] podpisu/pieczeci przywotanej w certyfikacie urzadzenia (na tyle, na ile to jest mozliwe na tym etapie
U P Zmiana procedury PLLPIR-04.05.01 proed plerwszym ulyclem | 20320335, Jacek | 20230336 R ] ) ) ) ] ) )
Pokradniewicz Pokrasniewicz uzytkowania urzadzenia) oraz potwierdza konfiguracje urzadzenia zgodnie z
wymaganiami ww. dokumentacji (jesli sa takie wymagania); wykonanie ww. czynnosci
1 P11-PIR-04-05-01 Procedura wystawienia certyfikatu potwierdza swoim podpisem na wniosku, o ktérym mowa powyzej.
kwalifikowanego na podstawie klucza publicznego — b. uczestniczy w operacji generowania kluczy subskrybenta,
pieczg¢/podpis kwalifikowany \ c. wpisuje identyfikator klucza publicznego we wniosek o wystawienie certyfikatu, ‘
1.1 Wstep 4. Inspektor ds. rejestracji identyfikuje osobe podpisujaca wniosek oraz weryfikuje inne wymagane
Procedura jest realizowana wylacznie w Centralnym Punkcie Rejestracji. dane, zgodnie z zasadami opisanymi w procedurach P11-PIR-04-01-01/ P11-PIR-04-01-02. 2
Procedura dotyczy wystawienia certyfikatu do podpisu bads pieczeci elektroniczne] na 5. Subskrybent (dla certyfikatu do pieczeci - osoba upowazniona we wniosku) oraz Inspektor ds.
podstawie klucza publicznego wygenerowanego na urzadzeniu Subskrybenta rejestracji podpisuja dokumenty

6. Przed wystawieniem certyfikatu, Inspektor ds. rejestracji sprawdza:
a. dane identyfikacyjne klucza publicznego z danym zawartymi we wniosku o wystawienie
certyfikatu oraz
b. parametry kryptograficzne klucza®.

Jesli dane s3 zgodne, Inspektor wprowadza do Centaur PR klucz publiczny i generuje
odpowiedni certyfikat.

e THALES




I Uogolnijmy podejscie do uzyskania pieczeci na wtasny HSM

Wybierz dostawce ustug zaufania
» Skontaktuj sie z dostawca.

*Sprawdz czy oferuje wydanie pieczeci na posiadane rozwigzanie
HSM

*Czy twdj HSM moze by¢ skonfigurowany z wymaganiami QSCD
eRéwnolegle sprawdz czy posiadasz HSM i srodowisko zgodne z QiR gielle Elesteney elo MRl plSeAse
wymaganiami QSCD

Zweryfikuj

e . . . Zbuduj zgdanie PKCS#10 zgodnie z
Zbuduj srodowisko do wydania i . iz e
wykorzystania pieczeci procedurq dostawcy i ztoz je u dostawcy

celem wydania pieczeci

Zainstaluje pieczeé¢ w HSM
. . Gotowe
Wykonaj kopie zapasowq

THALES



I +A po co w HSM jak mozna na karcie inteligentnej?”

s A
Sz Vs
+HSM to karta inteligentna na

S ) sterydach...

...poza:

pojemnosciq,

wydajnosciq,

certyfikacjami,

mechanizmami

Itd..
karty inteligentne nie z definicji, kazdy HSM zapewnia
dostarczajg mechanizmu backup materiatu kryptograficznego,
backupu klucza prywatnego ktéry chroni

e THALES



A od strony technicznej: Luna 7 jako QSCD/QSealCD?

| Luna 7 posiada certyfikacje CC wzgledem
profilu:

Product and
assurance level

Thales Luna K7 Cryptographic Module

Assurance Package:
* EAL4 augmented with ALC_FLR.2 and AVA_VAN.5

Protection Profile Conformance:

= EN 419221-5:2018 version 1.0, Protection Profiles for TSP
Cryptographic Modules - Part 5 Cryptographic Module for Trust
Services, v1.0, registered under the reference ANSSI-CC-PP-
2016/05-M01, 18 May 2020

https://www.commoncriteriaportal.org/files/epfiles/CC-20-195307.pdf

Version 2020-3

©TOV, TUEV and TUV

WWW

Certificate

Standard Common Criteria for

Security (cc),

Version 3.1 Revision 5 Parts 1,

2843
(ISO/IEC 15408-1, ISONIEC 15408-2 & ISONIEC 15408-3)

Certificate number  CC-20-195307

TUV Rheinland Nederland B.V. certifies:

Certificate holder Th a| es
and developer

Avenue du Jujubier, ZI Athélia IV - 13705 La Ciotat,

France

Product and
assurance level
Assurance Package:

Thales Luna K7 Cryptographic Module

» EAL4 augmented with ALC_FLR.2 and AVA_VAN.5

Protection Profile Conformance:

* EN 419221-5:2018 version 1.0, Protection Profiles for TSP

Cryptographic Modules - Part §

raphic Module for Trust
1-CC-PP-

Services, v1.0, registered under the reference ANSSI

2016/05-M01, 18 May 2020

Project number 195307

Evaluation facility  Brightsight BV located in Delft, the Netherlands

Aargemertfor omporems

WHEAZMIAC AR e

Applying the Common for Security
Evaluation (CEM), Version 3.1 Revision 5 (ISOIIEC 18045)
Tha T
4 Raviion § for
3.1 Revision 5.
®  epples ony 3poct it
st bawn conducing in Aczorance wih
the w108 of IT sacurty INSCE] and the
product by TOV M
pllsdgelyb ko

other oogn
oV V. of by sny
certfical, is ether expressed of impled.

SOGIS M’ Rscspn!

Agrosmen fo cermpor
AT

Validity Date of 1% issue : 06-10-2020

Certificate expiry : 06-10-2025
Q

FHI0)

RvA{BI
Accredited by th
Canrch for Accredtisson

tuv.com/n|

P.0. Box 2220, NL-6802 CE Ambem
The Nethertands

/A TOVRheinland®

Precisely Right.



https://www.commoncriteriaportal.org/files/epfiles/CC-20-195307.pdf

elDAS: Luna K7 Cryptographic Module jako QSCD

|20

https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/QSCD SSCD

Name Thales Luna K7 Cryptographic Module
Applicant Thales

Remote QSCD No

Qualified Signature Creation Device (QSigCD) Yes

Issuer
Reference

URL

Effective starting date

Expiration date

Art.30.3.(b) notified alternative certification method

CC certification report(s)

Reference:
Issuer:

URL to report:

URL to security target:

Issuance date:

TOV Rheinland Nederland B.V.
CC-20-195307-elDAS

06/10/2020
06/10/2025

https://www.tuv-nederland.nl/assets/files/general-files/2019/12/190724-trn-eidas-dutch-conformity-assessment-process---v5.0.pdf en

NSCIB-CC-20-195307-CR
TUV Rheinland Nederland B.V.

https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/10/cc-20-195307-certificate.pdf en
https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/10/nscib-cc-20-195307-cr.pdf en
https://www.tuv-nederland.nl/common-criteria/certificates.html en

https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/10/st-002-010985-001 luna-pcie-hsm7_cc_securitytarget revj.pdf en

06/10/2020

THALES


https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/QSCD_SSCD
https://www.tuv-nederland.nl/assets/files/cerfiticaten/2021/02/eidas-certificate-luna-k7-20-195307-2.pdf
https://www.tuv-nederland.nl/assets/files/general-files/2019/12/190724-trn-eidas-dutch-conformity-assessment-process---v5.0.pdf
https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/10/cc-20-195307-certificate.pdf
https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/10/nscib-cc-20-195307-cr.pdf
https://www.tuv-nederland.nl/common-criteria/certificates.html
https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/10/st-002-010985-001_luna-pcie-hsm7_cc_securitytarget_revj.pdf

elDAS: Luna K7 Cryptographic Module jako QSealCD

Qualified Seal Creation Device (QSealCD)

Issuer

Reference

URL

Effective starting date

Expiration date

Art.30.3.(b) notified alternative certification
method

CC certification report(s)

Reference:

Issuer:

URL to report:

URL to security target:

Issuance date:
Note(s)

Yes

TUV Rheinland Nederland B.V.
CC-20-195307-elDAS

https://www.tuv-nederland.nl/assets/files/cerfiticaten/2021/02/eidas-certificate-luna-k7-20-195307-2.pdf en

06/10/2020

06/10/2025

https://www.tuv-nederland.nl/assets/files/general-files/2019/12/190724-trn-eidas-dutch-conformity-assessment-process---v5.0.pdf en

NSCIB-CC-20-195307-CR
TUV Rheinland Nederland B.V.

https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/10/cc-20-195307-certificate.pdf en
https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/10/nscib-cc-20-195307-cr.pdf en

https://www.tuv-nederland.nl/common-criteria/certificates.html en

https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/10/st-002-010985-001 luna-pcie-hsm7 cc_securitytarget revj.pdf en

06/10/2020
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https://www.tuv-nederland.nl/assets/files/cerfiticaten/2021/02/eidas-certificate-luna-k7-20-195307-2.pdf
https://www.tuv-nederland.nl/assets/files/general-files/2019/12/190724-trn-eidas-dutch-conformity-assessment-process---v5.0.pdf
https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/10/cc-20-195307-certificate.pdf
https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/10/nscib-cc-20-195307-cr.pdf
https://www.tuv-nederland.nl/common-criteria/certificates.html
https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/10/st-002-010985-001_luna-pcie-hsm7_cc_securitytarget_revj.pdf

I Luna 7 - konfiguracja jako QSCD/QSealCD

Wymagania wstepne

| Luna Network HSM wersja (SW/FW) 7.7.0 lub wyzsza albo Luna PCle HSM
wersja 7.7.0 lub wyzsza

> FW 7.7.117.7.2tezsqg ,eidasowel”
| Luna HSM firmware version 7.7.0 lub wyzsza
| Luna Client wersja 10.3 lub nowszy (Windows lub Linux)
| Backup HSM (G7) z FW 7.7.x lub Backup HSM (G5) z FW 6.28.x

2 THALES



Luna 7 - konfiguracja jako QSCD/QSealCD

Referencje :

|2

| Dokumentacja do produkiu Luna HSM:

» https://www.thalesdocs.com/gphsm/luna/7/docs/network/Content/CRN/Luna/firmware/7-7-0.ntm

» Zawiera: przeglgd produktéw, instalacja i konfiguracja, podrecznik administrowania urzgdzeniem, konfiguracja klienta

| Przewodnik uzytkownika Common Criteria

| DOWO0006186 (KB0023049) is
> "PART 1: PREPARATIVE PROCEDURES"

| DOW0006187 (KB0023050) is
> "PART 2: OPERATIONAL GUIDANCE"

| DOW0006188 (KB0023051) is
> "PART 3: EIDAS GUIDANCE"

| DOWO0004189 (KB0023052) is

» "PART 4 TOE INTEGRATION FOR USE IN COMPOSITE EVALUATION"

THALES

Thales Luna K7(+) Cryptographic Module

COMMON CRITERIA USER GUIDANCE - PART 2
OPERATIONAL GUIDANCE

THALES

Thales Luna K7(+) Cryptographic Module
COMMON CRITERIA USER GUIDANCE - PART 4
TOE INTEGRATION FOR USE IN COMPOSITE EVALUATION
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AN
S

Thales Luna K7(+) Cryptographic Module

COMMON CRITERIA USER GUIDANCE - PART 3: EIDAS
GUIDANCE
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https://www.thalesdocs.com/gphsm/luna/7/docs/network/Content/CRN/Luna/firmware/7-7-0.htm
https://supportportal.thalesgroup.com/csm?id=kb_article_view&sys_kb_id=3de735f21b7bd014f12064606e4bcba1&sysparm_article=KB0023049
https://supportportal.thalesgroup.com/csm?sys_kb_id=5888b5fa1b7bd014f12064606e4bcba1&id=kb_article_view&sysparm_rank=4&sysparm_tsqueryId=ba0347bf474ca150c0e42e61e36d4396&sysparm_article=KB0023050
https://supportportal.thalesgroup.com/csm?id=kb_article_view&sys_kb_id=adf8f5721bbbd014f12064606e4bcb58&sysparm_article=KB0023051
https://supportportal.thalesgroup.com/csm?id=kb_article_view&sys_kb_id=6a6931b61bbbd014f12064606e4bcb0e&sysparm_article=KB0023052
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Propozycja rozwigzania - architektura
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I | stowo o tym ,,co poirzeba”

| Luna7 (A700) moze by¢ QSealCD do utrzymywania pieczeci kwalifikowanej

| Dla wymagajqgcych:
> Mozliwos¢ wdrozenia klastra HA/LB oraz
» Kopia kluczy na wypadek DR (BackupHSM B7xx lub GJ5)

BOM:
] produkty dostepne w kanale | 2x Luna A700 - 2x 18k €
partnerskim | 2x Luna Client License - 2x 1k €
| urzqdzenia demo do testéw | 1x Luna Backup HSM B700 - 1x 6k €

| Brak dodatkowych kosztéw zwigzanych z:
» Budowq klastra,
» Wsparciem ECC
» ,certyfikacjg elDAS”

CryptoPanel



Nauczki i raczej nie znajdziecie w dokumentacii...

| Dedykowany HSM pod QSealCD czy nie dedykowany?
» Tak, bo...

| Jednoczesne przeznaczenie po inne zastosowania?

» Raczej nie, poniewasr...

| Czy moina wykorzysta¢ DPoD (HSMaaS) pod QSealCD?

» Nie, cho¢ moze tak, ale nie...

CryptoPanel




Nauczki i raczej nie znajdziecie w dokumentacii...

Azure Dedicated HSM

Zarzadzaj w chmurze uzywanymi sprzetowymi modutami zabezpieczen.

Wyprébuj platforme Azure bezptatnie

| Dedicated HSM z Microsoft jest QSealCD czy nie?
» To nasz Luna 7 Network HSM z certyfikacja CC i elDAS

Omdwienie v

| A dlaczego nas pytacie? © Wiecie co nalezy spetnié i

. %4 . r
powinniscie pytac QTSP
P )
ZZCh,OWfJ peing ‘k(k’m“t"e . 4\ Certyfikaty FIPS 140-2 Level 31 &lDAS L\\A'g“” a‘plc‘ikacﬁe HSM T: platforme
a m.lms racyjna i kryptograficzna na Common Criteria EALA+ . zure z jedynie r_neW|e imi zmianam
swoimi modutami HSM i skr6¢ opodznienia

W tym przypadku problem jest rodzaju prawnego. Poniewaz elDAS rozpoznaje lokalne (uzytkownik koncowy jest
wtascicielem QSCD) lub zdalne uzycie QSCD.

Poniewaz Azure jest SP i nie jest QTSP, klient moze potfrzebowac formalnego oswiadczenia od Azure, np. ze
zapewniajq tylko hosting, ale kontrola fizyczna i logiczne znajdujg sie w rekach uzytkownika konhcowego.

W przypadku zdalnego podpisywania (Remote Signing) - Azure HSM nie ma dzi§ (A.D. luty 2023) modutu SAM
(do opracowania lub wdrozenia w FM)

CryptoPanel



https://azure.microsoft.com/pl-pl/products/azure-dedicated-hsm
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