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CryptoPanel
edycja #19

Konteneryzacja zmienita podejscie do wytwarzania
i utrzymania aplikacji. Czy i jak mozna chroni¢ dane

poprzez szyfrowanie w srodowisku Kubernetes i
OpenShift?
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Konteneryzacja zmienita podejscie do wytwarzania
i utrzymania aplikacji. Czy i jak mozna chroni¢ dane

poprzez szyfrowanie w srodowisku Kubernetes i
OpenShift?
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co nas boli...

| Nasza firma dziat na rynku finansowym. I

| Posiadamy zaawansowanq aplikacje do obstugi
naszych klientéw (AOK). i

| Wramach rozwoju (m.in. oferowanie nowych ustug
i produktow) tworzymy platforme ustugi mobilnych i
(PUM) wspoétpracujagcq z aplikacjq obstugi klientow.

| Nowy system bedzie m.in. przetwarzat dane osobowe
i zasilat nimi AOK.

| System bedzie poczatkowo zlokalizowany w naszym I
centrum przetwarzania danych (faza projektowania i
vruchamiania) a docelowo wdrazany produkcyjnie
w zasobach jednego wybranego dostawcy
chmurowego. I

| PUM chcemy zrealizowa¢ z wykorzystaniem podejscia
DevSecOps do tworzenia aplikacji zzachowaniem
ochrony informaciji wrazliwych
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Kontenery
Kubernetes

OpenShift

OPENSHIFT

CryptoPanel



I Kontenery

N\
Zalety korzystania z technologii | | | |
konteneryzaciji
Serwer ORI Kontener

sprzetowy wirtualna

» Kontenery sq izolowane od siebie

» Aplikacje majg wszystko, czego
potrzebujqg

App1 App2 App2

bins,libs bins,libs

» Kontenery sq znacznie bardziej
elastyczne niz maszyny wirtualne

App1 App2 App2
bins,libs M bins,libs

Guest
Kernel

Guest
Kernel

Guest
Kernel

» Zwiekszajg elastycznosc i skracajg czas
wprowadzenie rozwigzania na rynek
(TTM) Physical Server

» Zapewniqjq ,lepszy” rozwdj aplikacii

Hypervisor Linux Kernel

Linux Kernel

Physical Server Physical Server

THALES
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I Kubernetes

| Architektura

CLI
Command
Line
Interface

Kubernetes
Master

Image Registry

Node 1

Node 2

Node 3

Node n

I [

Worker Node

EE—
Centralny

zasob
sktadowania

POD Skonieneryzoquq
aplikacja
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Aplikacja

'|.'I|

kontenerze

Pliki YAML

K8s cluster

Master Node

nn
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I OpenShift Container Plaiform

B Multicluster management Cluster security Global registry Cluster data management OPENSHIFT

-

: Observability | Discovery | Policy | Compliance| Declarative security | Container vulnerability Image management | Security scanning | Geo- RWO, RWX, Object | Efficiency |

- Configuration | Workloads management | Network segmentation | replication Mirroring | Image builds Performance | Security | Backup |

: Threat detection and response DR Multicloud gateway

.

= Manage workloads Build cloud-native apps Developer productivity Data-driven insights

=

= Platform services Application services Developer services Data services

=

: « Service mesh | Serverless + Languages and runtimes « Developer CLI
« Builds | CI/CD pipelines

« Databases | Cache
+ APl management

* Kubernetes-native IDE

Red Hat - GitOps | Distributed Tracing

» Data ingest and prep
« Integration « Kubernetes on laptop - Data analytics | Al/ML
. » Log management + Messaging « Plugins and extensions - Data management & resilience
OpenShlft + Cost management
=
- .
. Kubernetes cluster services
: Install | Over-the-air updates | Networking | Ingress | Storage | Monitoring | Logging | Registry | Authorization | Containers | VMs | Operators | Helm
H
- ubernetes
=
k3
-
= Linux (container host operating system)
ki
="
=3 @ O ‘v
Physical Virtual Private cloud Public cloud Edge
—
Irodto: BrightTalk

Ii THALES GROUP LIMITED DISTRIBUTION - SCOPE T H A L E 5


https://cpl.thalesgroup.com/resources/webinars?commid=595397&?utm_campaign=communication_viewer_followup&utm_medium=email&utm_source=brighttalk-transact&player-preauth=NRKvoWZmZxFfPabTXsVe%2BEPgfHAirxUqql9gdi6sUXc%3D&utm_content=webcast

K8S wokol nas

Lokalnie Google AWS Azure
Elastic Container Services Azure Kubernetes Service
Elastic Kubernetes Services Azure Red Hat OpenShift
Docker ] AWS Fargate Azure Container Apps
OpenShift Cregle Igfgﬁéngtis Engine EC2 Azure Functions
Kubernetes AWS App Runner Web-App for Container

Google Compute Engine AiTeTen 205 Amee

EKS Anywhere
ROSA

Container Instances
Service Falbric
Container Registry
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I DevSecOps a ochrona danych

Sec

 AALES
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I Bezpieczenstwo a tworzenie aplikacji z wykorzystaniem konteneréw

1. Zarzgdzanie dostepem

» Unikaj uruchamiania procesdéw kontenerdw jako uzytkownik root, a takze minimalizuj
uprawnienia.

» Ogranicz dostepne zasoby (RAM, CPU).
2. Bezpieczenstwo obrazow

» Uzywaqj oficjalnych, popularnych i minimalistycznych obrazdw.

> Wymagaj od obrazdw podpisu cyfrowego.

3. Zarzgdzanie sekretami
» Uzywaqj sekretdw lub wolumendw.

» Rozwaz uzywanie sejfow.

4. Przechowuj wrazliwe dane w wolumenach, nigdy w kontenerach

2 THALES
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Aplikacja ,v 0.1
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Aplikacja ,v 1.0"!

Deployment

B e e

N
CTE CSI* umotzliwia skonteneryzowanej aplikaciji interakcje z istniejadg,

trwatym wolumenie, zapewniajgc transparening ochrone danych.

YT

Storage

I
_ ) —
' I
; : [
Persistent Persistent '
A Volume Clajm Volume : ! —
CTE-CSI : . 8
E 1
H 1
v 1
1
1 AWS, Azure.
X NFS and other
L 1 CsSl
b compatible
) storage
Storage Class X ;/
| THALES |
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Zasada dziatania: CTE K8s i Container Storage Interface

\ \
CTE CSI Application \ ?

CTE CSI Plugin Node Server

I CTE PVC attached to

VMD
Registration

the container

B
>

Provision

QE PVC j
1
Register CTE Storage Class
—p T >
|
1

CTE Persistgnf Volume
THALES GROUP LIMITED DISTRIBUTION - SCOPE T H l.\ L E S
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Kubernetes Cluster

' Kubernetes Worker Node
y ™
|

CTE CSlI Daemon Set

CS| Attacher Sidecar

CTE CSl Plugin
Node Server

VMD Registration
SecFS FUSE GP

SecFS FUSE GP

VMD Registration
SecFS FUSE GP |

Persistent
Volume

Persistent

Volume

—

> Container 1
Container 2
Container 3

Container 1
Container 2
Container 3

Container 1
Container 2
Container 3

Staging Pod | | Staging Pod | | Staging Pod |

Persistent

Volume

'Kubernetes Master Node |

" CTE Sl Deployment Set |

CTE CSI| Plugin
Controller Server

CSI Provisioner

Sidecar (Modified)

\ 5 |

' RBAC Rules )
* Create/List/Get/Delete Staging Pods
= ListWatch Persistent Volumes

. » Create/Delete CTE Persistent Volumes |

-

Storage Classes
‘ + CMRegistration Definition
*  Support multiple registration per cluster

" confi s |
= Store configuration of CTE volumes in the cluster |
L Running state recovery in the event of a CS| crashli_}

Secrets ‘
* VMDD registration lokens

E

Kubernetes Cluster Node

Kubermetes Pod
Kubernetes Container

Kubernetes CTE Configuration

i} i}



I CipherTrust Transparent Encryption dla Kubernetes

Create Policy®

| CTE kontroluje szczegétowo zabezpieczenia Pod-6w Kubernetes o
» CTE-CSl jest dla Kubernetes (sam Docker to za mato)!

» CITEKS:s jest zarzgdzane z poziomu CipherTrust Manager

| Szyfrowanie, kontrola dostepu i bezpieczenstwa per POD

» Szyfruj dane generowane i przechowywane na tfrwatym woluminie
dotgczonym do aplikacji kontenerowej

> Moizliwos¢ wdrozenia dla przypadkéw uzycia Kubernetes jak ustuga

» Konftroluj dostep aplikacji kontenerowych uzyskujgcych dostep do pamieci trwate]

» Brak zmian w aplikacjach kontenerowych

| Dodatkowe korzysci z rozszerzeniem Kubernetes

> Ochrona przed dostepem uzytkownikdw root/uprzywilejowanych/nieautoryzowanych w
kontenerach

» Chron dane przed atakami eskalacji uprawnien z innych kontenerdw

> Spetnij wymagania dotyczgce zgodnosci w zakresie kontroli dostepu do danych i audytu
Nna poziomie kontenera

|3—] THALES GROUP LIMITED DISTRIBUTION - SCOPE T H /.\ L E S
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Architektura

Primary DC 7

1 B :
7 B~ - ——— Persistont Persistent
| Volume Clafm Volume  {

cre-cst

CipherTrust Manager Policies & Keys

AWS, Azure.
NFS and ofher
csl

Thales HSM

Secure High Availability ﬁ
Connection
l Secondary DC

B ] [-I[I] Co potrzeba?:

Policies & Keys CipherTrust Manager A B .
Wspierane srodowisko Kubernetes
0 .
(ClE= | ) 2x Thales CipherTrust Manager
Thales HSM

Agent CTE K8s (do integracji po CSI)

(opcjonalnie) 2x HSM to Thales Luna seria A7xx lub seria S7xx
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I ~Nauczki“, czyli lessons learned

| Czas zmieni¢ paradygmat myslenia o tworzenia aplikaciji...

» Container Technology is for Applications Developers

| Dobre wyjasnienie czym jest CSl i jak dziata w K8s:
? hitps://www.computerweekly.com/feature/Container-storage-101-What-is-CSl-and-how-

does-it-work
| Dlaczego nas tu nie ma?: lista ponad 60 dostawcdw (sterownikow) CSI dia

Kubernetes
» https://kubernetes-csi.github.io/docs/drivers.ntml

» CTE-CSI nie jest na tej liscie...bo nie jesteSmy dostawcq ustugi sktadowania ©

| Najnowszy CTE-CSI Deploy
» https://qithub.com/thalescpl-io/cte-csi-deploy

~
L
woe
ot |
ow
2«
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https://www.computerweekly.com/feature/Container-storage-101-What-is-CSI-and-how-does-it-work
https://kubernetes-csi.github.io/docs/drivers.html
https://github.com/thalescpl-io/cte-csi-deploy

ls6

~W dokumentacji raczej nie znajdziecie”

| Ktére z wiasciwosci CSI wspiera CTE K8s?

In the CTE CSI implementation, we don’t actually store any data and rely on the underlying storage CSl driver for that. From the suggested
capabilities we support: 1,2,B,C,D,F,G. If the underlying storage driver supports additional capabilities, we won't restrict it and possibly work.

Persistent volume capabilities
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Basic Container Storage Interface Common PV mOF_'?S types and
(CSI) driver persistent volume capabilities
capabilities
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~W dokumentacji to znajdziecie“

| No dobrze DevSecOps... a co z cyklem zycia CTE K8s2

https://thalesdocs.com/ctp/cte-con/osic/tx-k8s/index.html

CTE-K8s Lifecycle Active No Fil
Continued Blue

Bug fix on need basis

CTE-K8s 1.0.0 GA |
i End of support

CTE-KBs 1.0.0 - Supported for 1 year after v1.1.0 release

Nov 2022 Sep/Oct 2023
June 2022 April{May 2023
CTE-KBs 1.1.0 GA |

CTE-K8s 1.2.0 GA I

Thales qualifiegfonly Active Kubernetes releases @hen releasing a CTE-K8s feature release.

|3_7 THALES GROUP LIMITED DISTRIBUTION - SCOPE
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https://thalesdocs.com/ctp/cte-con/oslc/tx-k8s/index.html
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Konteneryzacja zmienita podejscie do wytwarzania
i utrzymania aplikacji. Czy i jak mozna chroni¢ dane

poprzez szyfrowanie w srodowisku Kubernetes i
OpenShift?
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CryptoPanel #19 — badz pierwszy, odbierz nagrody!

e Zapraszamy do testu wiedzy z tematu: , Konteneryzacja zmienita podejscie do

wytwarzania i utrzymania aplikacji. Czy i jak mozna chroni¢ dane poprzez szyfrowanie
w srodowisku Kubernetes i OpenShift?

* Uwaga: 5 najszybszych i poprawnych odpowiedzi nagradzamy vouchery do Multikina
(2 osobowe)

* Przy wypetnianiu formularza prosimy podaé (aby mdc zidentyfikowac uczestnika!):

* Imie i Nazwisko

* Adres e-mail

CryptoPanel




