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co nas boli...

| Korzystamy z rozwiqzan Luna od dawna. Mamy PEDowqg i
Lune i chcemy przejsé na pastordowq.

| Wymieniamy Luny é na 7. Czy mozna przy okazji
zrezygnowacd z uwierzytelnianie MFA (PED)? Nie jest I
nam potrzebne.

| Migrujemy srodowisko do chmury (Azure). Czy moge
zmigrowaé moje klucze z lokalnego HSM chronionego I
PED-em do chmurowej ustugi HSM (HSMaas$)?

| Wiemy, ze Luna G5 (USB) jest juz EOL. Klucze naszego
RootCA chronione sq w G5 PED. Chcemy wykonaé I
migracje do Luny USB (G7) PWD o ile fo mozliwe.

| JesteSmy integratorem i posiadamy zapasowe I
urzgdzenia Luna 7 (zaréwno A i S). Czy jest mozliwe
zestawienie klastra wysokiej dostepnosci (Grupa HA) z
urzgdzen S i A? Chcemy utrzymywaé zredukowang flote
urzgdzen zapasowych.
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Koncepcja domeny klonowania i partycji (Luna 5/6 i 7)

PO1RootCA PO2SubCA PO3ApI

PO1RootCA PO25ubCA PO3ApI

*U

r.;!

Serwer

Aplikacja (CA)

APl (CNG)

KSP -= wSlot#l
Grupa HA
HO1RootCA

N1y
/HTL f.?for#_u

NTL / HTL (slot#2) ‘
Luna Client

/ Brak mozliwosci przeniesienia kluczy pomiedzy

partycjami nalezgcymi do réznych domen
klonowania

THALES GROUP LIMITED DISTRIBUTION - SCOPE T H /.\ L E S




Dla przypomnienia skgd cate zamieszanie

Terazniejszos¢ (Luna 7)

KE — ustalane per partycjal

A~

:N

THALES GROUP LIMITED DISTRIBUTION - SCOPE

PED albo PWD - ustalane w fabryce

Partycje (i klucze) mogg by¢ przypisane do wielu
(3) domen klonowania (od FW 7.8)
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Rozwigzanie:

Universal Cloning

(klonowanie uniwersalne)
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I Uniwersalne klonowanie (Universal Key Cloning) w Luna 7

] Uniwersalne klonowanie to potgczenie dwoch funkcji dostepnych dzieki
zastosowaniu firmware 7.8.0+ i klienta Luna 10.5.0+:

> Protokot klonowania w wersji 4 (CPv4), ktéry udostepnia nowe zestawy szyfrow dla
procesu klonowania i dodaje elastycznos¢ w obstudze procesu klonowania.

2 Rozszerzone zarzgdzanie domenami.
- Polityka partyciji 44 (44: Allow Extended Domain Management : 1) - not destructive
- Mechanizm rozszerzonego zarzgdzania domenami dostepny jest dla urzgdzenia

Luna 7 sieciowego i karty PCle*
- Mechanizm nieodstepny dla Luna USB (G7) i HSMaaS/DPoD * (brak w firmware)

* - stan na maj, 2024 roku.

B THALES
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I Jak dziatla UC?

Partycje nalezgce do tych samych domen pozwalajg na przenoszenie
kluczy miedzy nimi za pomocqg mechanizmu

Konfiguracja poczgtkowa Krok 1: Dodajemy domene wspdlng Krok 2: Wymieniamy kucze

Domain A Domain B Domain A Domain B
shared Nalelgste!

Domain A

Partifion 1

Partition 1 Partition 1

(Om

Domain v Domain B Domain B

Partition 2 Partition 2

3 <",</O
THALES

Partition 2

Iﬁ THALES GROUP LIMITED DISTRIBUTION - SCOPE



I Rozszerzone zarzqgdzanie domenami w szczegole

Nowa polityka partycji “Allow Extended Domain Management” umozliwia rozszerzone zarzgdzanie
domenami.

Do 3 domen klonowania na partycje.

« Umozliwia zastosowanie etykiety dla domeny (wymagane dla wielu domen)

* Pozwala na mieszanie domen pwd-auth i ped-auth.

« Kontrolowana politykg nr 44 (44: Allow Extended Domain Management : 1) — domysinie jest OFF

» Dla zarzgdzania domenami wymagana jest rola PO

«  Domena podstawowa (primary) bedzie uzywana podczas klonowania z oprogramowaniem
sprzetowym starszym niz 7.8 .x.

*  Nowe komendy zarzgdzania domenami:

lunacm> par domainAdd (with parameter -p to set a primary domain)
lunacm> par domainDelete

lunacm> par domainChangelabel

lunacm> par domainList

https://www.thalesdocs.com/gphsm/luna/7/docs/network/Content/lunacm/commands/partition/partition domainadd.htm

Ii THALES GROUP LIMITED DISTRIBUTION - SCOPE T H l.\ L E S



https://www.thalesdocs.com/gphsm/luna/7/docs/network/Content/lunacm/commands/partition/partition_domainadd.htm

Przypadki uzycia uniwersalnego
klonowania
na potrzeby migracji

CryptoPanel



Czy mozna przeniesc klucze
Z Luny 6 PED na Luna 7 PWD?
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Problem

<
POT1RootCA

SW/FW 6.3.0/6.27
(brak rozszerzonego
zarzqdzania
domenami)

THALES GROUP LIMITED DISTRIBUTION - SCOPE

PO2RootCA

FW 7.8.0+
(Extended Domain
Management)

THALES



I Gra wstepna

<

POT1RootCA

PO2RootCA

UC 10.5.x ->

Iﬂ THALES GROUP LIMITED DISTRIBUTION - SCOPE
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Uzyskujemy dostep do obu partyciji

[L6-202] lunash:>partition showcontents -par POlRocotCA
B Administra tem32\cmd.exe - lunacm Please enter the password for the partition:

> khkkkkkkkkk
Available HSMs:

Partition Name: POlReotCA
Slot Id -> a Partition SN: 508001014
Label -> P@1ROOLCA Partition Label: POlRootCA
Serial Number -> 508001014 Storage (Bytes): Total=1039256, Used=3688, Free=1035568
Model -> LunaSA 6.3.0 Number objects: 2
Firmware Version -> 6.27.0 . .
Configuration -> Luna User Partition, No SO (PED) Signing With Cloning Mode Ob;'ECt La.be:!.. WIE‘_QJOMO‘IH?MPL_CA
Slot Description -> Net Token Slot ObJECt Type: Private Key

Object Handle: 52
slot Id -> 1 ‘
Label -> Object Label: WIN-QJOMO4HTMPL-CA
Serial Number -> 1498027890827 gﬁ?”: :Yp:]:_ ) i:'bl"‘: Rey
Model -> LunasA 7.8.1 Ject Handie:
Firmware Version -> 7.8.1
Bootloader Version -> 1.1.5 - d Result : 0 (S )
Configuration -> Luna User Partition With SO (PW) KeyWayport With Cloning Mode [:(li;zl(;Z] ii:ash:>l uccess
Slot Description -> Net Token Slot -
FM HW Status -> FM Ready

Slot Id -> 5
Label -> P@1zPED
Serial Number -> 1334854176432
Model -> Cryptovisor7
ware Version -> 7.3.8

mware Version -> 2.0.8@

Plugin Version -> Cloud 2.2.@-748 POI’TYCJO \%a% S|0C|e ] JeST

Configuration -> Luna User Partition With SO (PW) Signing With Cloning Mode H HO
Slot Description -> Net Token Slot ﬂIeZOIﬂICjOWOﬁO
FM HW Status -> FM Not Supported

Current Slot Id: @

lunacm:> slot set slot 1

|i THALES GROUP LIMITED DISTRIBUTION - SCOPE T H /\ L E S



Wigczamy Extended Domain Management

Administrat m32\cmd.exe - lunacm

Configuration -> Luna User Partition, No SO (PED) Signing With Cloning Mode
Slot Description -> Net Token Slot

Na partycji docelowej
1 (PO2Ro0otCA) w Luna 7

Slot Id ->

Label -> P82RootCA .

Serial Number -> 1458027423827 witgczamy polityke 44.
Model -> LunaSA 7.8.1

Firmware Version # 7.8.1 H

Bootloader Versign -> 1.1.5 Op,ergCJO V\l/ymOgO
Configuration -} Luna User Partition With SO (PW) Key Export With Cloning Mode pOSWIdCZGﬂ PO.

Slot Descriptign -> Net Token Slot

FM HW Status 4> FM Ready

Slot Id -> Administrator: C\Windows\system32\cmd.exe - lunacm
Label ->

Serial Numbe~ ->

Model ->

Firmware Verbsion -» Command Result : No Error

CV Firmware Wersion -

Plugin Versidn ->

Configurationy-> lunacm:> par changePo -p 44 -v 1
Slot Description ->

FM HW Status -§ Command Result : No Error

Current Slot Id: 1 )
lunacm:>

Command Result : No Error

lunacm:> role login -n po

enter pESSNCr‘d: R R

THALES GROUP LIMITED DISTRIBUTION - SCOPE T H /\ L E S



Administrator: C\Windows\system32\cmd.exe - lunacm

Syntax: partition <sub command>

ommand Result : No Error

lunacm:> par dl

-

Number of supported domains 3
Defined Domain

Domain #1 without label.

ommand Result : No Error

lunacm: } par da -dped -dl zLuna6PED -p

Please attend to the PED.

ommand Result : No Error

Defined as

Dodajemy domene z Luny 6 (z klucza PED) do Luny 7

Dodajemy dodatkowa
domene klonowania
do partycji PO2RootCA,
dla ktérej sekret zostaje
pobrany z klucza PED.

primary domain.

Uwaga PED i klucz PED
nalezy podtgczyc
lokalnie do portu USB w
module HSM w Luna 7

|2

THALES
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Po wylistowaniu otrzymujemy 2 domeny

Administrator: C\Windows\system32\cmd.exe - lunacm — O b4

lunacm:> par dl

Number of supported domains 3
Defined Domains
Domain #1 without label.
Domain #2 with label "zLuna6PED".| Defined as primary domain.

Command Result : No Error

Iﬁ THALES GROUP LIMITED DISTRIBUTION - SCOPE T H /\ L E S




I Zilustrujmy co sie stato

<

POT1RootCA

PO2RootCA

UC 10.5.x ->

|2_5 THALES GROUP LIMITED DISTRIBUTION - SCOPE
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Przenosimy klucze

Select Administrator: C\Wind tem32\cmd.exe - lunacm

lunacm:> par clo -0 @ -s 1

Option -password was not supPiied. It is required.

Enter the password for the target slot: *¥#*xikx3

Slot docelowy to biezgcy slot (PO2RootCA), a
) ) ) zrédtowy to slot 1 (PO1RootCA). Parametr ,,0”
Logging in to target slot 1 oznacza sklonuj wszystkie obiekty

Checking if objects already exist on target slot 1.
Cloning the objects.
Handle 52 on slot © is now handle 119 on slot 1
Handle 49 on slot © is now handle 125 on slot 1

Migrated 2 objects

Command Result : No Error

THALES
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Po przenosinach

EX Administrator:

lunacm:> par con

Command

lunacm:>

- lunacm

The 'Crypto Officer' is currently logged in. Looking for objects
accessible to the 'Crypto Officer'.

Object list:

Label:
Handle:
Object Type:
Usage Limit:
Object UID:

Label:
Handle:
Object Type:
Usage Limit:
Object UID:

WIN-QJeMe4H7MPL-CA

125

Public Key

none
B8560000807500008261c0B7060

WIN-QJeMe4H7MPL-CA

119

Private Key

none
060000007500000261cOR760

Number of objects: 2

Result : No Error

10.10.11.202 - PUTTY

[L6-202] lunash:>partition showcontents -par POlRcctCA

Please enter the password for the partition:
> Fkkkkkhkkhkk

Partition Name: PO1RootCA
Partition SN: 508001014
Partition Label: POlRcotCA
Storage (Bytes): Total=1039256, Used=3688, Free=1035568
Number objects: 2

Object Label: WIN-QJOMO4H7TMPL-CA
Object Type: Private Key
Object Handle: 52

Object Label: WIN-QJOMO4H7TMPL-CA
Object Type: Public Key
Object Handle: 49

Command Result : 0 (Success)
[L6-202] lunash:>J]

THALES GROUP LIMITED DISTRIBUTION - SCOPE T H /\ L E S



I Gotowe. Czy o czyms nie zapomnieliSmy?

*  PO2R0OICA

POT1RootCA

]

Username:

UC 10.5.x ->

Iﬁ THALES GROUP LIMITED DISTRIBUTION - SCOPE
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Ponownie dodajemy CDO02 jako primary

Select Administrator: C\Windows\system32\cmd.exe - lunacm

lunacm:> par dl

Number of supported domains 3
Defined Domain

Domain #1 with label "zLuna6PED". Defined as primary domain.

Command Result : No Error

lunacm:> par domainadd -domain -primary

Command Result : No Error

lunacm:> par dl
Number of supported domains 3
Defined Domains
Domain #1|without label. Defined as primary domain.
Domain #2 with label "zLuna6PED".

Command Result : No Error

THALES GROUP LIMITED DISTRIBUTION - SCOPE

Oryginalna
domena (CD02)
zostata ponownie
dodana jako
podstawowa...

THALES




Teraz mozemy sie pozby¢ domeny dodanej z klucza PED

Administrator: C\Windows\system32\cmd.exe - lunacm

lunacm{> par dd -dl zLuna6PED
You are about to delete the domain with label "zLuna&PED".
Are you sure you wish to continue?

Type 'proceed' to continue, or 'quit' to quit now -> proceed

Command Result : No Error

par dl
Number of supported domains 3
Defined Damain

Domain #1 without label. Defined as primary domain.

Command Result : No Error

Iﬁ THALES GROUP LIMITED DISTRIBUTION - SCOPE

Teraz partycja
(PO2Ro0TCA)
nalezy tylko do
jednej domeny
(CD02)

\

THALES



Na koniec warto wylaczy¢ rozszerzone zarzgdzanie domenami

Administrator: Command Prompt - lunacm

PO po
zalogowaniu
moze wytqczyé
rozszerzone
zarzgdzanie
domenamina
partyciji
docelowej
(PO2RootCA)

Ii THALES GROUP LIMITED DISTRIBUTION - SCOPE T H /\ L E S



Po robocie...

<~

POT1RootCA

UC 10.5.x ->

THALES GROUP LIMITED DISTRIBUTION - SCOPE

4/0 PO2ROOICA

THALES



Czy istnieje mozliwos¢ migracji
Zluny Sna A

CryptoPanel



Problem

FW dowolny wspierany

THALES GROUP LIMITED DISTRIBUTION - SCOPE

Password

FW dowolny wspierany

THALES



Rozwigzanie #1

FW dowolny wspierany

Jest mozliwe przeniesienie kluczy
zLuny AdoSizSdo A, jezelijedno
z urzgdzen moze posiadac FW 7.8.0+

THALES GROUP LIMITED DISTRIBUTION - SCOPE

Password

FW 7.8.0+
(Extended Domain
Management)

THALES



ls6

Rozwigzanie #2

Mozliwe jest przeniesienie kluczy
zluny Ado SizS$S do A, nawet gdy
urzgdzenia zrédtowe i docelowe nie
mogg posiadac FW 7.8.0+.
Wykorzystujemy posrednie urzgdzenie Pr—
Lunaz FW 7.8.0+ :

FW dowolny wspierany

FW dowolny wspierany

FW 7.8.0+

THALES GROUP LIITED DISTRIBUTION - SCOPE T H l.\ L E S



Czy mozna dodac¢ do grupy wysokiej
dostepnosci (HA Group) zbudowanej
z urzqgdzen S urzadzenie A?

CryptoPanel



I Problem

=

=

k.

=

-

[== ]

o U e o e e
=== al .
Grupa HA tg — _—'\ __>
e e e s seE R T T T - -——

-——
THALES
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lsv

Nim z ilustrujemy problem, drobne przypomnienie...

-
Grupa HA Q.

—_—_———————--——--_--
o -
~

-
~ -
-----———- —————— e

THALES GROUP LIMITED DISTRIBUTION - SCOPE

W przypadku budowy Grupy HA
partycje muszg naleze¢ do tej samej
domeny klonowania (tu: CDO1).

W przypadku urzgdzen Luna S, sekret
domeny jest przechowywany na
czerwonym kluczy PED.

Synchronizacja obiektéw pomiedzy
partycjami tworzgcymi Grupe HA
odbywa sie za pomocq protokotu
klonowania poprzez przenoszenie
zaszyfrowanych obiektéw binarnych
w ramach tej samej domeny
klonowania.

ay
=8

THALES



Rozwigzanie

Password

=
o= L
..
W- FW 7.8.0+
FW dowolny wspierany | FW dowolny wspierany (Extended Domain
Sy Management)
[=
Grupa HA Q..____ ____:)
e Mozliwe jest dodanie Luny A do Grupy

HA zbudowanej z urzgdzen S.
Pozostate wymagania do tworzenia

UC 10.5.x ->

Iﬂ THALES GROUP LIMITED DISTRIBUTION - SCOPE

Grupy HA pozostajg bez zmian:

1. partycje muszqg nalezeé do tej
samej domeny klonowania oraz

2. to samo hasto do partyciji
(poswiadczenia CO)

THALES




Czy moge zmigrowac¢ moje klucze
Z lokalnego HSM chronionego PED-em do
HSM chmurowego (DPoD) chronionego
hastem?

CryptoPanel



Problem

FW dowolny wspierany

THALES GROUP LIMITED DISTRIBUTION - SCOPE

Password

Cryptovisor, dowolny wspierany

THALES



Password

Rozwigzanie (jedno z mozliwych)

rrrrrrrrrrrr

Mozliwe jest przeniesienie kluczy
z Luny S do ustugi HSMaas$ (DPoD),
Zainicjowang domene w ustudze
dodajemy do Luny S i przenosimy
klucze za pomocg klonowania.

Cryptovisor, dowolny wspierany

FW 7.8.0+
(Extended Domain UuC 10.5.x ->
Management)

THALES GROUP LIMITED DISTRIBUTION - SCOPE T H /.\ L E S



Czy moge przenies¢ klucze mojego
RootCA z Luny G5 PED do Luny USB
(G7) PWD?

CryptoPanel



Problem

e
=
2
=
.
=L

<

POTRootCA

FW 6.3.0
(BRAK Extended
Domain Management)

THALES GROUP LIMITED DISTRIBUTION - SCOPE

PO1RootCA

Password

Username:

Password:

FW 7.2
(BRAK Extended
Domain
Management)

THALES



Rozwigzanie

=

POTRootCA

U TATRY

(BRAK Extended
Domain Management)

Iﬁ

FW 7.8.0+

CDOT CDO02

PO1RootCA

THALES GROUP LIMITED DISTRIBUTION - SCOPE

PO1RootCA

Password

Username:

Password:

ETE T

FW 7.2
(BRAK Extended
Domain
Management)

THALES
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Nauczki...

| Pamietajmy: uniwersalne klonowanie i rozszerzone zarzgdzanie domenami nie jest i nie
bedzie lekarstwem na:
- zapomniane hasto (nazwe) domeny klonowania (DPoD, Luna 5/6)

- zgubione czerwone klucze PED domeny klonowania w Luna 5/6
zapomniane PINy do kluczy PED domeny klonowania w Luna 5/6 @

| Uniwersalne klonowanie zachowuje atrybuty klucza.
| EDMiUC (,zapomnianqg”) klonowania w

» Wymagana aktualizacja do FW 7.8.0+

| Nawet jezeli urzqadzenie zrédtowe i docelowe nie mogq by¢ zaktualizowane dla wsparcia
EDMi UC (FW 7.8.0+)... fo mozna pokombinowa¢ ©.

» Podziel sie z nami Twoim przypadkiem!

, _
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CryptoPanel
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I Podsumowanie, czyli co potrzeba...

| Do wykorzystania rozszerzonego zarzadzanie domenami i uniwersalnego
klonowania wymagane jest:

2 Urzgdzenie Luna 7 network lub PCle
2 FW 7.8.0+ 1 UC 10.5.0+

| Migracje, warto przeéwiczy¢ przed zrobieniem tego na produkciji.

CryptoPanel



CryptoPanel
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CryptoPanel

A teraz quiz
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Punkty za inwencje

6. Jakie zagadnie chciatby$ aby zostaty poruszone na przysztych CryptoPanelach? *

|:| LSzyfrowanie backupdw — podejécia, strategie, itd.”

|:| .Zabezpieczanie baz danych, ktére nie posiadajg mechanizmu natywnego”

7. Moze jakis wiasny pomyst? Zachecamy do inwencji tworczej *

Wprowadz odpowiedz

CryptoPanel
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