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edycja #22

Rozszerzone zarządzanie domenami – sposób na 
migrację kluczy szyfrujących z Luny PED do Luna 
PWD i nie tylko… !
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co nas boli...

▌ Korzystamy z rozwiązań Luna od dawna. Mamy PEDową 
Lunę i chcemy przejść na pasłordową.

▌ Wymieniamy Luny 6 na 7. Czy można przy okazji  
zrezygnować z  uwierzytelnianie MFA (PED)? Nie jest 
nam potrzebne.

▌ Migrujemy środowisko do chmury (Azure). Czy mogę 
zmigrować moje klucze z lokalnego HSM chronionego 
PED-em do chmurowej usługi HSM (HSMaaS)?

▌ Wiemy, że Luna G5 (USB) jest już EOL. Klucze naszego 
RootCA chronione są w G5 PED. Chcemy wykonać 
migrację do Luny USB (G7) PWD o ile to możliwe.

▌ Jesteśmy integratorem i posiadamy zapasowe 
urządzenia Luna 7 (zarówno A i S). Czy jest możliwe 
zestawienie klastra wysokiej dostępności (Grupa HA) z 
urządzeń S i A? Chcemy utrzymywać zredukowaną flotę 
urządzeń zapasowych.

▌ Czy istnieje możliwość migracji z Luny S na A

▌ Czy można przenieść klucze z Luny 6 PED na Luna 7 PWD?

▌ Czy można rozszerzać środowisko zbudowane na 
urządzeniach uwierzytelnianych PEDem o urządzenia 
wspierające hasła?

▌ Czy mogę zmigrować moje klucze z lokalnego HSM 
chronionego PED-em do chmury (DPoD) chronionej 
hasłem?

▌ Czy mogę przenieść klucze mojego RootCA z Luny G5 
PED do Luny USB (G7) PWD?

▌ …
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Koncepcja domeny klonowania i partycji (Luna 5/6 i 7) 

Brak możliwości przeniesienia kluczy pomiędzy 

partycjami należącymi do różnych domen 

klonowania
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Dla przypomnienia skąd całe zamieszanie

Przeszłość (Luna 5/6)
PED albo PWD – ustalane w fabryce
KE – ustalane w fabryce per urządzenie

Partycje (i klucze) przypisane do jednej domeny 
klonowania 

1:1

Teraźniejszość (Luna 7)
PED albo PWD – ustalane w fabryce
KE – ustalane per partycja!

Partycje (i klucze) mogą być przypisane do wielu 
(3) domen klonowania (od FW 7.8) 

1:N
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rozwiązanie
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Rozwiązanie: 

Universal Cloning 

(klonowanie uniwersalne)



13
THALES GROUP LIMITED DISTRIBUTION - SCOPE 

Uniwersalne klonowanie (Universal Key Cloning) w Luna 7

▌Uniwersalne klonowanie to połączenie dwóch funkcji dostępnych dzięki 

zastosowaniu firmware 7.8.0+ i klienta Luna 10.5.0+:

Protokół klonowania w wersji 4 (CPv4), który udostępnia nowe zestawy szyfrów dla 

procesu klonowania i dodaje elastyczność w obsłudze procesu klonowania.

Rozszerzone zarządzanie domenami.

- Polityka partycji 44 (44: Allow Extended Domain Management : 1) - not destructive

- Mechanizm rozszerzonego zarządzania domenami dostępny jest dla urządzenia 

Luna 7 sieciowego i karty PCIe* 

- Mechanizm nieodstępny dla Luna USB (G7) i HSMaaS/DPoD * (brak w firmware)

* - stan na maj, 2024 roku. 
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Jak działa UC?

Partycje należące do tych samych domen pozwalają na przenoszenie 

kluczy między nimi za pomocą mechanizmu klonowania

Konfiguracja początkowa

Domain A

Partition 1

Domain B

Partition 2

Krok 1: Dodajemy domenę wspólną

Domain A Domain B
Shared

Partition 1

Domain B

Partition 2

Krok 2: Wymieniamy kucze

Domain A Domain B
Shared

Partition 1

Domain B

Partition 2
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Rozszerzone zarządzanie domenami w szczególe

Nowa polityka partycji “Allow Extended Domain Management” umożliwia rozszerzone zarządzanie 
domenami.

• Do 3 domen klonowania na partycję.
• Umożliwia zastosowanie etykiety dla domeny (wymagane dla wielu domen)

• Pozwala na mieszanie domen pwd-auth i ped-auth.

• Kontrolowana polityką nr 44 (44: Allow Extended Domain Management : 1) – domyślnie jest OFF

• Dla zarządzania domenami wymagana jest rola PO

• Domena podstawowa (primary) będzie używana podczas klonowania z oprogramowaniem 
sprzętowym starszym niż 7.8.x.

• Nowe komendy zarządzania domenami:

lunacm> par domainAdd (with parameter –p to set a primary domain)

lunacm> par domainDelete

lunacm> par domainChangeLabel

lunacm> par domainList

https://www.thalesdocs.com/gphsm/luna/7/docs/network/Content/lunacm/commands/partition/partition_domainadd.htm

https://www.thalesdocs.com/gphsm/luna/7/docs/network/Content/lunacm/commands/partition/partition_domainadd.htm
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Przypadki użycia uniwersalnego 
klonowania 

na potrzeby migracji
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Czy można przenieść klucze 
z Luny 6 PED na Luna 7 PWD?
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P01RootCA

P02App

CD01 (cloning domain)

Luna 6

Problem

P02RootCA

P02App

CD02 (cloning domain)

Luna 7

SW/FW 6.3.0/6.27
(brak rozszerzonego 
zarządzania 
domenami)

FW 7.8.0+ 
(Extended Domain 
Management)
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P02RootCA

P02App

CD02 (cloning domain)

Luna 7

Gra wstępna

P01RootCA

P02App

CD01 (cloning domain)

Luna 6

UC 10.5.x ->
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Uzyskujemy dostęp do obu partycji

Partycja w slocie 1 jest 
niezainicjowana
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Włączamy Extended Domain Management 

Na partycji docelowej 
(P02RootCA) w Luna 7 
włączamy politykę 44. 

Operacja wymaga 
poświdczeń PO.
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Dodajemy domenę z Luny 6 (z klucza PED) do Luny 7

Dodajemy dodatkowa 
domenę klonowania 
do partycji P02RootCA, 
dla której sekret zostaje 
pobrany z klucza PED.

Uwaga PED i klucz PED 
należy podłączyć 
lokalnie do portu USB w 
module HSM w Luna 7 
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Po wylistowaniu otrzymujemy 2 domeny
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P02App

CD02 (cloning domain)

Luna 7

P02RootCA

Zilustrujmy co się stało

P01RootCA

P02App

CD01 (cloning domain)

Luna 6

UC 10.5.x ->

CD01 (cloning domain)

P02RootCA
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Przenosimy klucze

Slot docelowy to bieżący slot (P02RootCA), a 
źródłowy to slot 1 (P01RootCA). Parametr „0” 

oznacza sklonuj wszystkie obiekty
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Po przenosinach
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P02App

CD02 (cloning domain)

Luna 7

P02RootCA

Gotowe. Czy o czymś nie zapomnieliśmy?

P01RootCA

P02App

CD01 (cloning domain)

Luna 6

UC 10.5.x ->

C01 (cloning domain)

P02RootCA
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Ponownie dodajemy CD02 jako primary

Oryginalna 
domena (CD02) 
została ponownie 
dodana jako 
podstawowa…
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Teraz możemy się pozbyć domeny dodanej z klucza PED

Teraz partycja 
(P02RootCA) 
należy tylko do 
jednej domeny 
(CD02)
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Na koniec warto wyłączyć rozszerzone zarządzanie domenami

PO po 
zalogowaniu 
może wyłączyć 
rozszerzone 
zarządzanie 
domenami na 
partycji 
docelowej 
(P02RootCA)
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P02App

CD02 (cloning domain)

Luna 7

P02RootCA

Po robocie…

P01RootCA

P02App

CD01 (cloning domain)

Luna 6

UC 10.5.x ->

P02RootCA
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Czy istnieje możliwość migracji
 z Luny S na A
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P01App

P02App

CD02 (cloning domain)

Luna 7 A

Problem

P01App

P02App

CD01 (cloning domain)

Luna 7 S

FW dowolny wspierany
FW dowolny wspierany
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P01App

P02App

CD02 (cloning domain)

Luna 7 A

Rozwiązanie #1

P01App

P02App

CD01 (cloning domain)

Luna 7 S

Jest możliwe przeniesienie kluczy 
z Luny A do S i z S do A, jeżeli jedno 
z urządzeń może posiadać FW 7.8.0+

FW 7.8.0+ 
(Extended Domain 
Management)

FW dowolny wspierany
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FW 7.8.0+

P01App

P02App

CD02 (cloning domain)

Luna 7 A

Rozwiązanie #2

P01App

P02App

CD01 (cloning domain)

Luna 7 S

Możliwe jest przeniesienie kluczy 
z Luny A do S i z S do A, nawet gdy 
urządzenia źródłowe i docelowe nie 
mogą  posiadać FW 7.8.0+. 
Wykorzystujemy pośrednie urządzenie 
Luna z FW 7.8.0+

CD01 CD02 

FW dowolny wspierany

FW dowolny wspierany
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Czy można rozszerzać środowisko 
zbudowane na urządzeniach 

uwierzytelnianych PEDem o urządzenia 
wspierające hasła?

Czy można dodać do grupy wysokiej 
dostępności (HA Group) zbudowanej 

z urządzeń S urządzenie A?
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Problem

P01App

CD01 (cloning domain)

Luna 7 S

Grupa HA

P02App

CD01 (cloning domain)

Luna 7 S

P03…

CDxx

Luna 7 A
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Nim z ilustrujemy problem, drobne przypomnienie…

P01App

CD01 (cloning domain)

Luna 7 S

Grupa HA

P02App

CD01 (cloning domain)

Luna 7 S

BLOB

W przypadku budowy Grupy HA 
partycje muszą należeć do tej samej 
domeny klonowania (tu: CD01). 
W przypadku urządzeń Luna S, sekret 
domeny jest przechowywany na 
czerwonym kluczy PED.

Synchronizacja obiektów pomiędzy 
partycjami tworzącymi Grupę HA 
odbywa się za pomocą protokołu 
klonowania poprzez przenoszenie 
zaszyfrowanych obiektów binarnych 
w ramach tej samej domeny 
klonowania.
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Rozwiązanie

P01App

CD01 (cloning domain)

Luna 7 S

FW 7.8.0+ 
(Extended Domain 
Management)

FW dowolny wspierany

P02App

CD01 (cloning domain)

Luna 7 S

FW dowolny wspierany

Grupa HA

UC 10.5.x ->

Możliwe jest dodanie Luny A do Grupy 
HA zbudowanej z urządzeń S.

Pozostałe wymagania do tworzenia 
Grupy HA pozostają bez zmian: 
1. partycje muszą należeć do tej 

samej domeny klonowania oraz 
2. to samo hasło do partycji 

(poświadczenia CO)

P03…

CDxx

Luna 7 A
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Czy mogę zmigrować moje klucze 
z lokalnego HSM chronionego PED-em do 

HSM chmurowego (DPoD) chronionego 
hasłem?
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DPoD

Problem

P01App

P02App

CD01 (cloning domain)

Luna 7 S

FW dowolny wspierany

P01App

Cryptovisor, dowolny wspierany

CDxx (cloning domain)
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DPoD

Rozwiązanie (jedno z możliwych)

P01App

P02App

CD01 (cloning domain)

Luna 7 S

Cryptovisor, dowolny wspierany

P01App

FW 7.8.0+
(Extended Domain 
Management)

UC 10.5.x ->

Możliwe jest przeniesienie kluczy 
z Luny S do usługi HSMaaS (DPoD), 
Zainicjowaną domenę w usłudze 
dodajemy do Luny S i przenosimy 
klucze za pomocą klonowania.

CD01 (cloning domain)
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Czy mogę przenieść klucze mojego 
RootCA z Luny G5 PED do Luny USB 

(G7) PWD?
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P01RootCA

CD02 (cloning domain)

Luna U700Problem

P01RootCA

CD01 (cloning domain)

Luna  G5

FW 6.3.0
(BRAK Extended 
Domain Management)

Czy da się

 przenieść?

Jakieś 
pomysły?

FW 7.2 
(BRAK Extended 
Domain 
Management)
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CD01 CD02

P01RootCA

P01RootCA

CD02 (cloning domain)

Luna U700Rozwiązanie

P01RootCA

CD01 (cloning domain)

Luna  G5

FW 7.2 
(BRAK Extended 
Domain 
Management)

FW 7.8.0+ 

FW 6.3.0
(BRAK Extended 
Domain Management)
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Uff…! ☺
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Nauczki…

▌Pamiętajmy: uniwersalne klonowanie i rozszerzone zarządzanie domenami nie jest i nie 
będzie lekarstwem na:

- zapomniane hasło (nazwę) domeny klonowania (DPoD, Luna 5/6)

- zgubione czerwone klucze PED domeny klonowania w Luna 5/6

- zapomniane PINy do kluczy PED domeny klonowania w Luna 5/6

▌Uniwersalne klonowanie zachowuje atrybuty klucza.

▌EDM i UC pozwoli odzyskać („zapomnianą”) domenę klonowania w Luna 7

Wymagana aktualizacja do FW 7.8.0+

▌Nawet jeżeli urządzenie źródłowe i docelowe nie mogą być zaktualizowane dla wsparcia 
EDM i UC (FW 7.8.0+)… to można pokombinować ☺.

Podziel się z nami Twoim przypadkiem!
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podsumowanie
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Podsumowanie, czyli co potrzeba…

▌Do wykorzystania rozszerzonego zarządzanie domenami i uniwersalnego 

klonowania wymagane jest: 

Urządzenie Luna 7 network lub PCIe

FW 7.8.0+ i UC 10.5.0+  

▌Migrację, warto przećwiczyć przed zrobieniem tego na produkcji.
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A teraz quiz



53
THALES GROUP LIMITED DISTRIBUTION - SCOPE 

Punkty za inwencję
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