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Nasza sytuacja...

▌ Posiadamy kilka kluczowych dla naszej działalności 
systemów dziedzinowych przechowujących dane 
naszych klientów (pacjentów).

▌ Pracujemy w rynku silnie regulowanym (ochrona 
zdrowia). Obowiązuje nas RODO, ochrona danych 
pacjenta, itd.

▌ Stosujemy ochronę danych (szyfrowanie i 
tokenizację). *

▌ Większa cześć naszych systemów pracuje w 
środowisku Microsoft Windows ale posiadamy cześć 
danych w systemach Linux/Unix.

▌ Eksploatujemy rozwiązania ochrony punktu 
końcowego (stacje i urządzania mobilne) z ochroną 
przed szkodliwym oprogramowaniem (w tym 
ransomware).

▌ Identyfikujemy brak podobnego typu  rozwiązań 
dedykowanych dla serwerów. *

▌ jesteśmy zmartwieni faktem zwiększonej ilości ataków 
hackerskich na firmy sektora opieki zdrowotnej

▌ poszukujemy wzmocnienia ochrony danych przed 
możliwymi atakami ransomware (najlepiej bez 
instalowania dodatkowych rozwiązań firm 3) dla platform 
serwerowych. 

▌ chcemy uniknąć:

Dodatkowych, kolejnych agent

koniecznej analiza ryzyka związanego z instalowanie dodatkowego 

oprogramowania

spadków wydajności

…

▌ Fajnie jeśli rozwiązanie może zasilić nasz system 
wczesnego ostrzegania (EDR i SIEM) pod kątem wykrycia 
prób eksfiltracji i szyfrowania zbiorów danych.

▌ …
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rozwiązanie
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O co chodzi z tym
RANSOMWARE?
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2005…2024 – Ransomware

Ransomware

Vandalware: szyfruje dane, 

czyniąc je 

niedostępnymi.Mimo

zapewnień nie ma możliwości 

odzyskania danych po 

zapłaceniu okupu.

Doxware/Leakware: grozi 

wyciekiem poufnych 

informacji.

Scareware: symuluje problem 

systemowy, wymusza zapłatę 

za fałszywe rozwiązanie.

Lockers: Blokuje 

użytkownikom dostęp do 

urządzenia i żąda zapłaty.

Podział ransomware za: https://flashpoint.io/intelligence-101/ransomware/

Scareware

Lockers

Vandalware

Doxware/

Leakware

…

https://flashpoint.io/intelligence-101/ransomware/
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Ransomware – czyli $€

https://www.bleepingcomputer.com/news/security/ranso
mware-payments-reached-record-11-billion-in-2023/

https://www.bleepingcomputer.com/
news/security/ransomware-payments-
drop-to-record-low-as-victims-refuse-
to-pay/

https://www.bleepingcomputer.com/news/security/ransomware-payments-reached-record-11-billion-in-2023/
https://www.bleepingcomputer.com/news/security/ransomware-payments-drop-to-record-low-as-victims-refuse-to-pay/
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Ciekawe takie,

2024: https://aag-it.com/the-
latest-ransomware-statistics/

https://www.bleepingcomputer.com/news/security/rans
omware-payments-reached-record-11-billion-in-2023/

https://flashpoint.io/blog/cyber-
threat-intelligence-index-2023-
midyear/

https://aag-it.com/the-latest-ransomware-statistics/
https://www.bleepingcomputer.com/news/security/ransomware-payments-reached-record-11-billion-in-2023/
https://flashpoint.io/blog/cyber-threat-intelligence-index-2023-midyear/
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Ransomware – co warto mieć na uwadze

▌Atakujący zinfiltrują twoją sieć, masz to jak w banku

Będą działać szybko (bez finezji)

▌Najpierw wykradną  twoje (ważne) dane

▌Potem prawdopodobnie zaszyfrują twoje dane aby:

Zażądać okupu albo

Po prostu je zniszczyć (cyfrowy wandalizm)

▌Jeśli nie zapłacisz zastraszą publikacją twoich danych

Jeżeli dalej nie zamierzasz płacić przeszukają wykradzione dane aby znaleźć coś co cię 
skompromituje i zagrożą publikacją

▌Nie odpuszczą - nie płać! Nigdy.

▌Jeżeli zapłacisz nie zostawią cię w spokoju

Zostawią przetrwalniki

i Bóg wie co jeszcze…
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Gdyby tylko dane były zaszyfrowane…
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Zacznijmy od zaszyfrowania danych
CTE
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CTE

CipherTrust Data Security Platform



21
THALES GROUP LIMITED DISTRIBUTION - SCOPE 

CTE – jak wdrażać

Guard Point [C:\Folder]

CTE 

Windows/Linux Server

CipherTrust Manager

Klucze i 
polityki

Pliki wrażliwe
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Zablokuj dostęp i zarejestruj próbę

U. Autoryzowany

CTE – szyfrowanie na poziomie plików z kontrolą dostępu

Data

Zasady dostępu do plików mogą być bardzo szczegółowe. Dostęp użytkownika może być kontrolowany przez 

aplikację, dozwolone operacje, plik lub zasób, do którego próbują uzyskać dostęp.

Access Policy #1

User: HR-Group

App:  ERP

Opp:  Read Only

Resources: Any

HR ERP Directory
Group: HR

App: ERP

What: Read File

Where: HR ERP Directory

U. Nieautoryzowany

Group: Finance

App: IE 9.0

What: Read File

Where: HR ERP Directory

U. Uprzywilejowany

Może odczytać tylko atrybuty plików

Kto Operacja Zasób

User

Application

Process

Read

Write

Attr. Read

…

Directory

File

File Type

Drive/Disk

Group:SystemAdmin

Process: Dir command

What: Read File

Where: HR ERP Directory
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Kernel

CTE – jak wygląda proces szyfrowania

Użytkownika/

Aplikacja

vmmgmt.sys

System plików

vmfilter.sys

AES KEY
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Użytkownik lub 
proces posiada 
zezwolenie na 
Odczyt i Zapis i 
użycie klucza 
szyfrującego 
(Apply key)

Użytkownik lub 
proces posiada 
zezwolenie 
tylko na Odczyt 
(brak użycia 
klucza)

Sterownik systemowy, 
pracujący na 
poziomie kernela. 
Szyfruje/deszyfruje 
bloki danych w locie.

Klucz szyfrujący –
zaciemniony i 
utrzymywany w 
pamięci. Nigdy w 
całości nie jest 
obecny w rej. CPU. 
Plus inne techniki 
ochronny.
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Teraz CTE plus ochrona przed 
ransomware (RWP)
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CTE RWP

▌Ochrona RWP jest dodatkową funkcją agenta CTE i jest włączana podczas instalacji (podobnie 
jak LDT). Nie jest aktywna, dopóki nie zostanie skonfigurowana w konsoli CM.

▌CTE-RWP monitoruje całe woluminy (dyski) skonfigurowane w konsoli CM, wykrywając, kiedy 
obiekt jest zaszyfrowywany. 

▌Wykryte działania ransomware zapisywane są w logach CTE.

▌Na razie tylko platformy Windows Server. Platformy Linux – koniec 2024.
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Jak działa detekcja ransomware w CTE?

▌Wykrywa działania identyfikujące ransomware:

nadmierny dostęp do plików, 

eksfiltracja, 

nieautoryzowane operacje szyfrowania

podszywanie się pod procesy dla złośliwych operacji

▌Ostrzega (Monitor) lub blokuje (Block) złośliwą aktywność dla wszystkich 

operacji wejścia/wyjścia w punktach ochronnych

▌Monitoruje aktywne procesy, nie polega na bazie sygnatur 

oprogramowania ransomware

▌Chroni przed ransomware, nawet jeśli zostało ono zainstalowane przed 

CTE-RWP

▌Wykorzystuje system wczesnego ostrzegania (przynęty) – canary files
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Canary files – w zasadzie co to takiego?

▌ Dostępne w CTE 7.5 +

▌ CTE wykorzystuje warstwowy system plików (LFS), która 
nadaje się do tworzenia plików wirtualnych. 

▌ Wirtualny pliki to pliki, którego nie ma w podstawowym 
systemie plików i na dysku – tą koncepcję wykorzystuje 
się do tworzenia plików kanarkowych. 

▌ Łatwe czyszczenie - pliki wirtualne znikają po 
odinstalowaniu agenta..

▌ Losowość atrybutów pliku – nazwa, rozmiar, 
rozszerzenie, zawartość.

▌ Zmienne rozmieszczenie w katalogach - można to 
wykorzystać do zwabienia ransomware.

▌ Można wykluczyć zaufany proces z zobaczenia plików 
kanarkowych (redukcja false positive).

▌ Można dynamicznie zmieniać atrybuty plików 
kanarkowych (aby przyciągnąć ransomware).

▌ Możemy kontrolować atrybuty plików na podstawie 
procesu.

Poniższe operacje są traktowane jako operacje destrukcyjne na plikach 

kanarkowych, co czyni wykonujący je proces złośliwym, a wszelkie dalsze 

operacje IRP z tego procesu są zatrzymywane:

• Tworzenie pliku kanarkowego z możliwością nadpisania/zastąpienia.

• Zapis pliku kanarkowego.

• Operacje na plikach kanarkowych, takie jak usuwanie, zmiana nazwy, 

ustawianie rozmiaru alokacji, ustawianie końca pliku lub inne przypadki z 

wykorzystaniem set Info IRP.
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Podsumujmy

▌CTE – sprawdzone, stabilne rozwiązanie ochrony danych (szyfrowania plików i 

folderów) dla platform serwerowych

Dodatek: Live Data Transformation (przydatny w przypadkach ochrony np. baz 
danych)

Dodatek: MFA (dodatkowe 2 składników uwierzytelnianie przy dostępie do pliku)

▌CTE RWP – dodatkowa funkcja ochrony przed ransomware (w ramach tego 

samego agenta)

Detekcja ransomware na podstawie zachowań z możliwością dostosowania

- Akcja: lokowanie, monitorowanie

Możliwość stworzenia mechanizmu wczesnego ostrzegania na bazie plików 
kanarkowych

Możliwość zasilenia logami systemów SIEM/SOAR
2023-07-26 15:10:50.195 [CGA] [INFO ] [7720] [CGA3001I] EVENT: WARNING! Potential across-file Ransomware activity detected in process ID 7720, Process name: NA. Num original files

written to disk: 0.  Sensitivity: 8 Mode: Block Reboot or remount on separate VM to access clear files on disk. Prev Code Path: 0x12100000 Latest Code Path: 0x10800000. Last file checked

is \\KB4\\NEWSIM\\DATADIR\\MAINFOLDERS\\22-FILES\\DAT1.PPTX.CRYPT

2023-07-26 15:10:50.195 [CGA] [ERROR] [7720] [CGA3003E] EVENT: WARNING! Potential across-file Ransomware activity detected in process ID 7720, Process name: NA. Num original files

written to disk: 0.  Sensitivity: 8 Mode: Block Reboot or remount on separate VM to access clear files on disk. Prev Code Path: 0x12100000 Latest Code Path: 0x10800000. Last file checked

is \\KB4\\NEWSIM\\DATADIR\\MAINFOLDERS\\22-FILES\\DAT1.PPTX.CRYPT

2023-07-26 15:10:50.226 [CGA] [INFO ] [7720] [CGA3001I] EVENT: RWP ALERT: Create operation prevented due to suspected Process name: NA\n
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podsumowanie
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Architektura

Policies & Keys
CipherTrust Manager

Policies & Keys

Thales 
HSM

CipherTrust Manager

Co potrzeba?:

▌ 2x Thales CipherTrust Manager

▌ Agent CTE na każdym chronionym serwerze plus:

Mx Licencje RWP i Nx Licencji LDT

Tu: 9x CTE, 4x RWP, 3x LDT

▌ (opcjonalnie) 2x Thales HSM - Luna serii A7xx lub S7xx

- CTE

- CTE z LDT

- CTE z RWP

- CTE z RWP i LDT
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„Nauczki“, czyli lessons learned 

▌Nie istnieje rozwiązanie chroniące w 100% przed atakiem ransomoware. Kto tak 
twierdzi jest kłamczuszkiem. Ale chronić się trzeba.

▌CTE-RWP nie odzyskuje (pierwszych) zaszyfrowanych bloków pliku.

Pracujemy nad ulepszeniem…

Dlatego: Canary files (system wczesnego ostrzegania). Można stworzyć własne „kanarki” 
pasujące do profilu firmy i chronionego zasobu.

▌Można stroić poziom detekcji RWP (1-10). Domyślnie 8.
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„w dokumentacji nie znajdziecie“

▌„Strojenie” kanarków

myfilename.TGZ_0001.BAK

C:\Windows\System32>voradmin cft

No command entered

This command group supports following commands

index <start|middle|end|random>

write <disable|full|set_threshold|incr_score|incr_sec_lev>

read <disable|full|set_threshold|incr_score|incr_sec_lev|observe>

ext <.Type>

hide <disable|enable>

delovr <disable|full|set_threshold|incr_score|incr_sec_lev>

setinfo <disable|full|set_threshold|incr_score|incr_sec_lev>

flsize <size in bytes> (min 512)|random <low flsize range> <high flsize range> (min 512, max 512000)

flcount <count> (min 1, max 10)

getconfig getconfig

mode disable|first_query|standard

extmode disable|manual|random

multiloc disable|enable

truncate <disable|full|set_threshold|incr_score|incr_sec_lev>C:\Windows\System32>



38
THALES GROUP LIMITED DISTRIBUTION - SCOPE 

„Nauczki“, czyli lessons learned 

▌Testowanie ochrony ransomware?

Nie wykonuj testów w środowisku produkcyjnym!!!

Nigdy nie używaj prawdziwych próbek ransomware w środowisku produkcyjnym!

Nie istnieje standardowy test – rodzaj wzorca – potwierdzających skuteczność detekcji. Choć 
jest wiele narzędzie testujących (np. KnowBe4) 

Wyniki testu staraj się poddać analizie (jaka metoda testu -> jaki wynik)

- W przypadku wątpliwości warto zapytać dostawcę rozwiązania o interpretację wyników
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Przed…
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Z RWP
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RWP + kontrola dostępu
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TEST WIEDZY #19

Zaszyfruj swoje dane nim zrobi to napastnik. 
Ochrona danych w spoczynku z dodatkową 
ochrona  przed ransomware w CTE 
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CryptoPanel #20 – bądź pierwszy, odbierz nagrody!

• Zapraszamy do testu wiedzy z tematu:  „Zaszyfruj swoje dane nim zrobi to napastnik. 
Ochrona danych w spoczynku z dodatkową ochrona  przed ransomware w CTE”

• Uwaga: 5 najszybszych i poprawnych odpowiedzi nagradzamy vouchery do Multikina 
(2 osobowe. Dunia!)

• Przy wypełnianiu formularza prosimy podać (aby móc zidentyfikować uczestnika!):
• Imię i Nazwisko

• Adres e-mail


