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I Co nas boli...

| Jestesmy organizacjq z sektora podlegajgcego NIS2 |

| Korzystamy z rozwiqzan hybrydowych (miks on-prem i
oraz kilku chmur)
>  AWS, Azure, w planach GCP >
>  Mamy Srodowisko maszyn wirtualnych opartych o VMware

| Chcemy zaszyfrowaé ruch pomiedzy swoimi zasobami
on-prem, a zasobami w chmurze:
> Szyfrowanie na ,,naszych” zasadach
> Bezspadku przepustowosci I
> Bezinstalowania urzgdzeh u dostawcy chmury

I Mamy klasycznie zbudowangq infrastrukture sieciowq
(potqgczenia miedzy osrodkami)
> Siecioparte o L2 (Ethernet), L3 (IPSec) i MPLS

CryptoPanel
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Kategorie podmiotow podlegajgcych NIS2

Podmioty kluczowe sg to podmioty, ktére dostarczajg ustugi niezbedne do funkcjonowania spoteczernstwa i
gospodarki. Podmioty kluczowe sqg zatem integralnym elementem infrastruktury krytycznej Unii Europejskiegj, a ich
dziatalnos¢ ma bezposredni wptyw na stabilnosc i bezpieczenstwo spoteczne i gospodarcze. W przypadku
podmiotow kluczowych oczekuje sig, ze bedg one przestrzegacd najwyzszych standardow bezpieczenstwa sieci i

systemodw informatycznych.

Podmioty wazne sg nowqg kategorig wprowadzong w Dyrektywie NIS 2 w celu uwzglednienia podmictow, ktore nie
spetniajg rygorystycznych kryteriow podmiotdw kluczowych, ale ktérych dziatalnosé ma istotny wptyw na
funkcjonowanie spoteczenstwa i gospodarki Unii. Podmioty te pozostajg jednak w duzej mierze zalezne od

bezpieczenstwa siecii systemow informatycznych.

Andliza: www.traple.pl
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I Réznice w odpowiedzialnosci

Dyrektywa NIS2 dos¢ precyzyjnie formutuje zapisy dotyczgce naktadania sankcji za naruszenie jej

przepisow. Podmioty kluczowe, ktdre naruszg przepisy dyrektywy moga otrzymac kare

[ administracyjng w maksymalnej wysokosci co najmniej 10 mln € lub co najmniej 2% tgcznego ]

rocznego swiatowego obrotu w poprzednim roku przedsiebiorstwa. Przy czym zastosowanie ma tu
kwota wyzsza. W zwigzku z tym panstwa cztonkowskie bedg dysponowaty duzg swobodg przy

ustalaniu ,widetek” i wspomniane kwoty moga by¢ znacznie wyzsze.

naruszg przepisy dyrektywy , bedzie mogta byc¢ natozona kara administracyjna w maksymalnej

[wysokos’ci co najmniej 7 000 0000 € lub co najmniej 1,4% tacznego rocznego swiatowego obrotu}w

poprzednim roku obrotowym przedsiebiorstwa. Przy czym zastosowanie ma kwota wyzsza.
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I Artykut 21 Punkt 2 - Srodki zarzgdzania ryzykiem

| .Bazuja na podejsciu uwzgledniajgcym wszystkie
zagrozenia
i majgcym na celu ochrone sieci i systemow
informatycznych (...), i obejmujg co najmniej nastepujgce
elementy:

h) Polityki i procedury stosowania kryptografii i szyfrowaniq;

j) Procedury stosowania uwierzytelniania wielosktadnikowego
lub ciggtego, zabezpieczonych potgczen gtosowych,
tekstowych i wideo oraz zabezpieczonych systemoéow
lgcznosci wewnatrz podmiotu w sytuacjach nadzwyczajnych.
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I Dla ustalenia uwagi: co mamy do szyfrowania transmisji?

WARSTWA APLIKACJI

L4

WARTSTWA SESJI

WARTSTWA SIECIOWA ‘

WARTSTWA FIZYCZNA @9 . ,@9

| L1 (szyfrowania tgcza fizycznego) | L2 (MACSec)
» Multipleksery DWDM, I L3 (IPSec)

» Transcivery, I L4 (TLS)
» Konwertery Swiattowodowe,

» Modemy, lip..

https://securitybeztabu.pl/model-iso-osi

/
CryptoPanel 2L e




Rozwigzanie — wirtualne i sprzetowe szyfratory
sieci

CryptoPanel



I Szyfrator sprzetowy. Oraz do chmury. | do VMware.

CVv1000 CN4000 Series

 Upto 1 Gbps Encryptor
» Certified, low-cost, high-performance
* Small form factor ideal for remote locations

» Hardened virtual encryption function
e |deal for Cloud, Software Defined Networks

(SDN) and Server-to-Server o
communications, East-West connectivity such as Critical In.frcs’rrucfure, SCADA,
Eneray, remote video feeds

“a° )
CN6000 CN9000

* Up to 4x10 Gbps Encryptor

«  Rack-mountable, fully redundant robust +  Certified multipoint 100 Gbps encryptors
design + Designed for next gen datacenters and

+ |deal for private networks and datacenter core networks

interconnects

CryptoPanel



I Porownanie wielkosci pakietow - IPsec vs. HSE

|
ORIGINAL UNSECURED PACKET |
|

E-
s & UDP  RTP  UNENCRYPTED
DA SA gy [PHeader o der Header  PAYLOAD 'O

IP Packet in Ethernet Frame

Difference between Original Packet and IPsec

|
ORIGINAL PACKET WITH IPSEC e—— —»

E:

S 1y IP Tunnel ESP ' . UDP RTP ENCRYPTED ESP Pad and
DA SA tag pz Header Header ESP-AESIV  IP GRE Header L 2 Header Header PAYLOAD Timer IcV

IPsec ESP-AES-256 ESP-SHHA-HMAC +76 IBy’res

i orig. &
ORIGINAL PACKET with Thales HSE Encryption | Thales

[
|
Diff between :
|
[
|
I

UDP  RTP ENCRYPTED Bl Doto Payload

E-
S 1 !
DA SA . pz IP-Header SHIM Header Header PAYLOAD FCS GCM AUTH

I Common Transport Overhead
Bl ~dditional Security Overhead

' Thales AES-256 Encrypftion Over IP +28 Bytes

CryptoPanel

£¥ MANAGEMENT
1010100
~UD SECUH
A ENCRYPT,
w - OKE - Clo|
v



I Rzeczywiste testy rozwigzania 5G - HSE vs. IPsec

Measured Throughput (1427 Frame) Average lJitter uSec Measured Latency uSec
Megabits Per Second over a 1Gbps Link _— 4.5 Milliseconds
1000 1500000 15 Milliseconds — A
900
14000.00 1200000
800
700 12000.00 1000000
600 10000.00 AN
500 8000.00 A ;"f_- —d ' ,-'"'x“'a_.
400 AN _.-f \ ,-"f
5000.00 ¥, W
300 et
200 4000.00 40 Microseconds
100 2000.00 0 Jitt " LE] k. a5k 3] ] (1] 1760 437
itter
0 0.00
HSE IPsec TIM IPsec J— —

Toronto to Quebec City through wired ENCQR 5G Transport Core

Irédto: Senetas.com
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I Przepustowos¢ niczym rozmiar - ma znaczenie!

Typowy profil ruchu sieciowego
/T / Latency: HSE vs \

IPSec

hroughput: HSE vs

__ 1000 _ 400000

_"%’ 90 3 300000

3 08 g 200000

5 o

2 koo 5 100000

2 %00 0 e ——_
2N —/ 64 128 256 512 102412801420
300N~ Frame Size (Bytes)

64 128 256 512 1024 1280 1420
Frame Size (Bytes) Typical Router with IPSec

emmmFthernet Encryptfion
emFthernet Encryption

HSE ma lepsze parametry przepustowosci i opdznienia w
stosunku do IPSec
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Szkice architekiury
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AWS - CV1000

Virtual private cloud (VPC)

Secure subnet

r—-—--—------

CM7

Public subnet

eni-068fb710e1fcch9bb
172.31.3.45

|I’]SfanCe 172.31.2.2131 ) ‘
(Ubuntu/ WebServer1/ 80) 51 21 81 40 \7

I l @TI\ et 10.2.99.102
eni-09f68d575275dc6f7 Q./

172.31.2.45 eni-017a5f260eb43e004  : | §Eas IrSAamsoncl

172.31.1.45 IG i

ocd! Mot 10.2.99.0/24

---------------- 2.99.0/ | 10.2.99.235
Network 93.179.251.225/27 L Mgmt

1)

313.50.144.130
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Tablice routingu na przykiadzie AWS

VPC show details Subnets (3) Route tables (5) Network connections (1)
Your AWS virtual network Subnets within this VPC Route network traffic to resources Connections to other networks

CV1000-VPC eu-north-1a rt-HSE-network HSE_IGW
O Network rtb-0f2faad7f3bcf8a04

@ Management rt-HSE-local
g

A Local rt-HSE-management

rt-ig

CryptoPanel

]

w
n
=]
2
o



CV wymaga mocyi... S €

—| Name ,# v Instance ID | Instance state v | Instance type & | Status check Alarm status | Availability Zone ¥
C\V2000 i-0d5c0a08208115c07 ® Running @ & c5n.xlarge ® 2/2 checks passed View alarms 4 eu-north-1a
O WebServerl i-02fa9216f2225b167 @ Running ® Q t3.micro @ 2/2 checks passed View alarms + eu-north-1a

| 24h pracy CV1000 + 2x EIP + 1x Ubuntu (13.micro) w AWS to 5,83 $

Total cost Average daily cost Usage type count
Max
NI Cs

$17.48 $5.83 50
coss®) w [~ . 10.5 25 Gbps
¢ | c5n.2xlarge | 21 7 725 GbpsS

| c5n.4xlarge | 42 8 25 Gbps

Apr-12* Apr-13* Apr-14*

CryptoPanel
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I Do czego moze stuzy¢ wirtualny szyfrator?

| CV1000 rozszerza bezpieczenstwo na srodowiska zwirtualizowane

» Zostat zaprojektowany do konkretnych zastosowan

» Nadaije sie srodowisk, w ktdrych nie ma mozliwosci instalacji urzgdzen fizycznych (VMware, AWS,
Azure)

> Nie probuj wktadac kwadratowego kotka w okrqggty otwor

| Mozliwe przypadki uzycia
> Szyfrowanie wschod-zachdd w centrum danych
» Szyfrowanie poétnoc-potudnie w centrum danych/na zewngtrz
> Srodowiska SD-WAN
» Brama w chmurze

| Wszystkie inne przypadki - Sprzetowe urzgdzenie!l

~
L
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2«
o
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9 . 15Ny

CryptoPanel



Nauczkii to, czego raczej nie znajdziecie w dokumentacji

| A cozwydajnosciq przy duzych pakietach? The experience gathered so far:
2 Wspieramy ramki jumbo Before encrypting any traffic, make it work in “bypass all” mode.
| Uwaga na transcivery swiattowodowe! thank you!|

2 Testujemy i wspieramy tylko ,nasze” (z cennika)

» Transcivery innych dostawcdéw mogq dziatac¢ ale nie odpowiadamy za
wsparciel

| | cosijeszcze: podczas PoC nie zréb sobie petli na
przetgczniku © gdy witgczasz BypassAll

» Lalecenie:sieci Local i Network w oddzielnych VLAN-ach.

| Przed przejsciem do konfigurowaniem szyfrowania upewnij
sie, ze poprawnie dziata potgczenie sieciowe miedzy
obszarami bezpieczenstwa (tu: klient serwer)
» Odpowiednie przypisanie interfejsdw (AWS)
? Odpowiednie tablice routing (AWS)

» Prawdowo skonfigurowane bramy internetowe (AWS)

» Poprawnereguty IP Rules (uwaga na zewnetrzne IP w on-prem)

CryptoPanel
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Nauczkii raczej nie znajdziecie w dokumentaciji 2/3

| Uwaga na AWS - Security Group i definicje Protocol # 99

» Momentami bywa $miesznie w pracy informatyka ©

sg-83b8cde7 - default

Details Inbound rules Outbound rules Tags
Inbound rules Edit inbound rules
Type Protocol Port range Source Description - optional
Custom UDP UDP 161 0.0.0.0/0 CcM7
HTTP TCP 80 0.0.0.0/0 Web server
https://www.iana.org/assignments/ 99 99 All 0.0.0.0/0 Any private encryption scheme
protocol-numbers/protocol- SSH TCP 22 0.0.0.0/0 SSH for CLI access
numbers.xhtml ALLICMP - IPva ICMP All 0.0.0.0/0 Ping
99 any private encryption [Internet Assigned Numbers_Authority]

scheme

CryptoPanel



https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml
https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml
https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml

Nauczki i raczej nie znajdziecie w dokumentaciji 3/3

| .Ale przeciez moina znalezé klucz w zrzucie pamieci w AWS...?"

| CVv1000 Memory Dump

» ”CV1000is a hardened Linux image. It’s far from trivial to perform a AWS memory dump for Linux
images and I’d argue that if someone was in a position to do this then a customer has far bigger
security problems —the access rights and utilities required are significant (if someone has such
access tq infrastructure to do memory dumps then CV1000 is not their biggest problem).

| AES Encryption Key
» Either AES-CTR or AES-GCM are used with the CV1000-AWS. With both of these algorithms and the
use of a FIPS-approved Key Derivation Function (KDF), compromise of one key does not degrade prior
or future derived keys (the AES session keys are changed on a regular basis).
| FIPS

» Senetas are currently seeking FIPS 140-3 Level 1 certification for the software crypto

CryptoPanel
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Podsumowanie, czyli co potrzeba...

| Do 1 GBps (dla lokalizaciji)

1GBPS + Products
Network Encryptor,1 GBPS External ACCN4010
Network Encryptor,1 GBPS External AC,CN4020

STEP 2 SELECT TRANSCEIVERS
KIT,XCVR,SFP,1000BASE-SX,LC,MM,850NM,ROHS
KIT,XCVR,SFP,1000BASE-T,10/100/1000,RJ-45,ROHS
KIT,XCVR,SFP,1000BASE-LX,LC,5M,1310NM,ROHS

KIT XCVR,SFP,1000BASE-[ZX],LC,5M,1 550NM,ROHS

? A macie szybsze?

Jeszcze jak! Ale czy to potrzebnee ©

10 300,00
10 900,00

104,00
202,00
214,00
954,00

CryptoPanel



Podsumowanie, czyli co potrzeba...

] Do chmury (CV1000) 1x

Thales Virtual Encryptor,CV1000, DPDK, Term Limited, 1-year, Enhanced Support 1 070,00
Thales Virtual Encryptor,CV1000, DPDK, Term Limited, 3-year, Enhanced Support 2 130,00
Thales Virtual Encryptor,CV1000, DPDK, Perpetual 1 430,00

| Zarzgdzanie:
2 CM7 - nieodptatnie
> SMC:

» SMC,Small Deployment,up to 10 Encryptors,Electonic Delivery 3010,00 906-000063-001-000




I Koszty po stronie AWS?

1 Srednio 5,83 $/24h (mierzone przez 72h na dziatajgcym i obcigzonym
lekko srodowisku)

> Za catos¢ CV1000 (x.large) + 2x Elastic IP (Public IP) + Ubuntu (t5.micro)

Total cost Average daily cost Usage type count

$17.48 $5.83 50

TRED -
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. MICHAL NICOLAS LE
ZURAWSKI PRZYGODARLIC

Multikino

Wazny w catej Polsce.
Do seansow 3D oraz miejsc VIP obowiazuje doptata.

NA FILM ZAPRASZA
pop MO

|
[:Zl' THALES

Building a future we can all trust

"‘:‘o‘ :

: ‘ﬁ“ : Regulamin wykorzystania kuponu dostepny
A w kasach kina oraz na stronie internetowej.
A

FILM KRZ
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