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edycja #23

Jak zabrać się za backup zaszyfrowanych danych? 
A może lepiej zaszyfrować backup danych? Jaką 
strategię wybrać? 
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problem
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co nas boli...

▌ Eksploatujemy wiele rozwiązań IT, dla których 

mamy wdrożone rozwiązania backupu i 

odtwarzania.

▌ Jesteśmy zobligowani do szyfrowania naszych 

danych wrażliwych w spoczynku - zgodności z 

regulacjami.

▌ Podsiadamy rozwiązania szyfrowania danych w 

spoczynku.

▌ Musimy przechowywać dane przez wiele lat 

(archiwum długoterminowe)

▌ Posiadamy rozwiązanie komercyjne (Rubrik) do 

wykonywania kopii zapasowych w systemie 

VMware

▌ Ponadto, korzystamy z doraźnych metod backupu 

– np. mechanizm backupu w silniku MS SQL.

▌ …jaką strategię ochrony backupu wybrać?

▌ …czy szyfrować backup danych czy backupować 

dane zaszyfrowane?

▌ .. jakie konsekwencje rodzi każde z podejść?

▌ …jakie zmiany w procedurach operacyjnych należy 

wprowadzić (np. odtwarzanie czy DR)?

▌ …



THALES GROUP LIMITED DISTRIBUTION - SCOPE 

rozwiązanie
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Kilka oczywistych oczywistości o backupie 
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BACKUP aka „kopia zapasowa”

▌Backup chroni przed utratą danych

zapewnia ciągłości działania

to „coś innego” niż HA

daje zgodności z przepisami i regulacjami

▌Backup mamy tylko wtedy gdy możemy go odtworzyć

Kiedy ostatnio odtwarzałeś swój backup? Czy wciąż możesz to 
zrobić?

▌Backup zawiera nasze dane i jako taki sam wymaga 

ochrony 

Każdy z nich: główny, przyrostowy, tymczasowy, długoterminowy…

Kopia czy archiwum to też backup i vice versa !

▌Backup wykorzystuje kompresję i deduplikację

Mam 

go!
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Jak podejść do backupu danych zaszyfrowanych
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BACKUP a szyfrowane dane

BACKUP

Kompresja, 

deduplikacja, 

składowanie

Proces backupu uzyskuje 

dostęp do danych 

zaszyfrowanych

Dane 

zaszyfrowane

RESTORE

Proces backupu uzyskuje 

dostęp do składowanych 

danych niezaszyfrowanych

Aplikacja ma 
bezpośredni 

dostęp do danych 
niezaszyfrowanych

RESTOREAplikacji należy 
umożliwić dostęp 

do danych 
niezaszyfrowanych

BACKUP

Kompresja, 

deduplikacja, 

składowanie

Dane 

zaszyfrowane

Proces backupu uzyskuje 

dostęp do danych 

niezaszyfrowanych

Zaszyfrowanie repozytorium 

„backupu”  mechanizmem 

natywnym lub zewnętrznym
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Szyfrowanie vs kompresja i deduplikacja

Szyfrowanie 
wbudowane w 
Word 97/2003
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Szyfrowanie vs kompresja i deduplikacja
Szyfrowanie 

wbudowane w 
Word 97/2003

As compression and 
encryption algorithms usually 
produce high-entropy data, 
any file with an entropy 
greater than 7.0 is likely 
compressed, encrypted, or 
packed (in the case of 
executables).

https://github.com/merces/
entropy

https://github.com/merces/entropy
https://github.com/merces/entropy
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Rozwiązanie: 

Rubrik
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Szyfrowany backupu w Rubrik

KMIP
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Integracja z Rubrik RSC

https://thalesdocs.com/ctp/ig/rubrik/rubrik-cm/index.html

https://thalesdocs.com/ctp/ig/rubrik/rubrik-cm/index.html
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Integracja z Rubrik RSC

Rubrik szyfruje zasóby klastra, 
na którym składuje backupy.
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Integracja z Rubrik RSC
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Integracja z Rubrik - aktywność po stronie CM – eksport KEK-a
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Enterprise
Storage

Enterprise
Servers

Database
Servers

Cloud
SaaS

Backup &
Recovery

Tape 
Libraries

Mainframe 
AS/400

Virtual
Environments



THALES GROUP LIMITED DISTRIBUTION - SCOPE 

Rozwiązanie: 

MS SQL Server i CTE



26
THALES GROUP LIMITED DISTRIBUTION - SCOPE 

MS SQL – Back Up/Restore

Mechanizm backupu musi mieć dostęp do danych niezaszyfrowanych
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Backup bazy domyślnie jest niezaszyfrowany
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CTE dla ochrony plików baz danych i ich backupów

Guard Point [C:\Folder]

CTE 

Windows Serwer 
z SQL Server

CipherTrust Manager

Klucze i polityki

Szyfrujemy pliki backupu (E.g: 
C:\...\*.bak)
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Polityka CTE, pozwala na dostęp do zaszyfrowanego backupu
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Dostęp do pliku kontrolowany przez CTE
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Nauczki…

▌Przed wdrożeniem upewnij się czy rozwiązanie backupu (tu:Rubrik) i CM 

posiada odpowiednią licencję i zasoby do wdrożenia szyfrowania.

▌Rubrik (v9.1.x) w integracji KMIP nie obsługuje kluczy ECC, na razie tylko 

RSA 2K+.

▌Po udanej integracji Rubrik-CipherTrust zrotuj klucz!

▌Zawsze sprawdzaj aktualną dokumentację, podręcznik integracji może 

być leciwy.
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podsumowanie
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Architektura rozwiązania

CTE CipherTrust Manager

Klucze i polityki

KMIP

CTE CTE 

3x Windows Serwer 
z SQL Server
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Podsumowanie, czyli co potrzeba… (ceny SRP, netto w €)

▌ 2x CM

▌ 3x CTE

▌ 1x KMIP 

▌ ...jako abonament na rok z opieką:    

2x Virtual CipherTrust Manager,k170v,Term Based, Enhanced Support 6 520,00 976-000012-001-000

1x CipherTrust Flex Ability,Term Based, Enhanced Support      171,00 976-000010-001-000

3x CipherTrust Flex Connector - Basic, Term Based, Enhanced support 1 700,00 976-000002-001-000
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A teraz quiz
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