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Już za moment 
zaczynamy...

edycja #24
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edycja #24

Jak wykorzystać podwójne szyfrowanie (DKE) do 
ochrony danych osobowych, kluczowych 
dokumentów firmowych oraz informacji 
finansowych przechowywanych w zasobach 
usługodawcy chmurowego.
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TEST  WIEDZY #24

Jak wykorzystać podwójne szyfrowanie (DKE) do 
ochrony danych osobowych, kluczowych 
dokumentów firmowych oraz informacji 
finansowych przechowywanych w zasobach 
usługodawcy chmurowego.
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MS ADCA 5:00

MS SQL EKM 10:01

Azure BYOK 21:05

W11 & TPM 22:30

O365 DKE (remix) 6:20

CDN… 3:20
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dziś dyskutują

Jarosław Ulczok
Pre-sales Consultant
Jaroslaw.Ulczok@thalesgroup.com
mob. +48 603 056 667 

Artur Holeczek
Partner Account Manager / 
Product Manager
artur.holeczek@clico.pl
mob. +48 667 699 444
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co nas boli...

▌Nasz jednostka korzystamy szeroko z 
rozwiązań firmy Microsoft:

Microsoft 365

Azure, EntraID, …

▌Działamy na rynku silnie regulowanym 
(RODO, NIS2, itp)

▌Przetwarzamy wiele dokumentów Office z 
czego ok. 5% dokumentów jest poufnych 
a 10% wrażliwych. Dla obu chcemy 
zapewnić poufność podczas 
przechowywaniu, przesyłu i użycia.

▌Rozważamy użycie podwójnego szyfrowania 
w M365.

▌Jakie mamy możliwości wdrożenia DKE dla 
zapewnić poufność dokumentów 
tworzonych w M365?

▌Czy stosując DKE możemy wymieniać 
dokumenty chronione z innymi firmami?

▌Czy warto zakupić DKE Service (Key 
Broker) dla obsługi DKE czy utrzymywać go 
samemu?

▌Czy DKE nie stanie się wąskim gardłem w 
przypadku pracy wiele uosób nad wieloma 
dokumentami jednocześnie?

▌Jak mogę wykorzystać DKE do ochrony 
zasobów Azure (serwery wirtualne, bazy 
danych, itp..)
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rozwiązanie
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Kilka oczywistych oczywistości o DKE 
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Microsoft Double Key Encryption

DKE to odpowiedź M$ na 

zapotrzebowanie na HYOK w 

Azure. Działa tylko z wybranymi 

aplikacjami Office.

DKE to inne szyfrowanie 

dokumentów niż to wbudowane 

w aplikacje Office 

Źródło: https://learn.microsoft.com/pl-pl/azure/information-protection/plan-implement-tenant-key

https://learn.microsoft.com/pl-pl/azure/information-protection/plan-implement-tenant-key


15
THALES GROUP LIMITED DISTRIBUTION - SCOPE 

Kiedy zdecydować się na DKE?

Źródło: 
https://learn.microsoft.
com/en-
us/purview/double-
key-encryption

https://learn.microsoft.com/en-us/purview/double-key-encryption
https://learn.microsoft.com/en-us/purview/double-key-encryption
https://learn.microsoft.com/en-us/purview/double-key-encryption
https://learn.microsoft.com/en-us/purview/double-key-encryption
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…i jeszcze jedno. To działa.
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Jak działa podwójne szyfrowanie (DKE) w M365

Krok 1: Bootstrapping 

(uwierzytelnienie, pobranie 

certyfikatu użytkownika,…)

Krok 2: Pobranie i buforowanie 

klucza publicznego Azure Rights 

Management

Krok 3: Żądanie klucza publicznego 

DKE

Krok 4: Pobieranie i buforowanie 

klucza DKE

Krok 5: Ochrona dokumentu za 

pomocą klucza DKE

Krok 6: Ochrona dokumentu za 

pomocą klucza Azure
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Podsumujmy do czego jest DKE

Brak dostępu dostawcy. Ponieważ jeden 

klucz jest zawsze pod Twoją kontrolą, 

Microsoft nigdy nie ma dostępu do Twoich 

danych

Spójne środowisko użytkownika. 

Ujednolicone środowisko etykietowania w 

całym repozytorium danych, zarówno dla 

administratorów i użytkowników

Chroni dane dwoma kluczami. Aby uzyskać 

dostęp do zawartości, musisz posiadać oba 

klucze: klucz kontrolowany przez klienta i 

klucz klienta w Microsoft Azure

Zwiększona ochrona bardzo 
wrażliwych danych w celu 
spełnienia przepisów i 
wymagań zgodności
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Rozwiązanie: 

Wsparcie DKE z Thales
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DKE Service z Thales, czy może wdrożyć go samodzielnie?

▌Można wdrożyć usługę Key Broker 

samodzielnie

▌Microsoft udostępnia działający 

przykład

GitHub: https://github.com/Azure-

Samples/DoubleKeyEncryptionService

Wideo poradnik: 

https://www.youtube.com/watch?v=vDWfHN_kygg

▌No, niby wszystko jest, ale…

Jak przechowywane i zabezpieczone są klucze 

do ochrony twoich wrażliwych danych?

Jak realizowana jest wysoka dostępność, 

skalowanie, backup/odtwarzanie?

Kto będzie odpowiadał za utrzymanie i wsparcie 

rozwiązania?

https://github.com/Azure-Samples/DoubleKeyEncryptionService
https://github.com/Azure-Samples/DoubleKeyEncryptionService
https://www.youtube.com/watch?v=vDWfHN_kygg
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Dotychczas było: Luna Key Broker for Microsoft DKE

Azure Key Vault

Azure RMS with new 
MIP DKE option

Data Encryption Rules

Rights Access 

Enforcement

BYOK
Thales Luna HSM: Key Generation & 

Storage for DKE

Luna Key Broker for 
Microsoft DKE

Customer Environment 
On-Premises or Private Cloud

Customer’s Key In Azure

Customer’s Key in Double Key 
Encryption (DKE) Service

Microsoft Azure

Built-in labeling
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Od dziś jest także: CCKM for Microsoft DKE

Azure Key Vault

Azure RMS with new 
MIP DKE option

Data Encryption Rules

Rights Access 

Enforcement

BYOK

CipherTrust Manager with 

CCKM

Customer Environment 
On-Premises or Public/Private Cloud

Customer’s Key In Azure

Customer’s Key in Double Key 
Encryption (DKE) Service

Built-in labeling

Microsoft Azure
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A od strony użytkownika?
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O czym warto pamiętać lub nie znajdziecie w dokumentacji #1/1

▌Do jakich URLi odwołuje się aplikacja Office kontaktując się z DKE Service?

Są to:

- https://<host>/<pubkey>

- https://<host>/<pubkey>/<ID>/decrypt

▌Czy każdy użytkownik Office/Microsoft 365  może korzystać z DKE?

Double Key Encryption for Microsoft 365 comes with Office 365 E5 or Microsoft 365 E5. 

▌Czym różni się DKE od HYOK?

Double Key Encryption encrypts your data with two keys. Your encryption key is in your control and the 

second key is stored in Microsoft Azure, allowing you to move your encrypted data to the cloud. HYOK

protects your content with only one key and the key is always on premises.

▌Aktywacja DKE w CCKM?

▌Czy dokumenty zabezpieczone DKE mogą być udostępniane zewnętrznie?

Tak! Pod kilkoma warunkami…

Microsoft DKE consumes one CCKM license (cloud unit) per endpoint. One CCKM 
DKE endpoint can be used to create one or more labels across one or more Azure 
tenants.
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Udostępnianie dokumentów zabezpieczonych DKE w grupie firm?

Azure Key Vault

Azure RMS with new 
MIP DKE option

Data Encryption Rules

Rights Access 

Enforcement

BYOK

CipherTrust Manager with 

CCKM

Customer1 Environment 
On-Premises or Public/Private Cloud

Customer’s Key In Azure

Customer’s Key in Double Key 
Encryption (DKE) Service

Built-in labeling

Microsoft Azure

Customer2 Environment 
On-Premises or Private Cloud

Built-in labeling
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Klucze i polityki

Root 
of 

trust

Luna HSM
CipherTrust Manager

Cloud 

Key

Manager

Key 

Broker 

for DKE

CSP2

CSP1

CSP3

Bring Your Own Encryption

Fi le- level  

Encryption

Appl icat ion

Data 

Protection

Tokenization
Enterpri se Key 

Mgmt.

IaaS

Czy można chronić zasoby Azure za pomocą DEK? Nie, ale…
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podsumowanie
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Problem i propozycja rozwiązania

LB

2x CipherTrust Manager z CCKM
(subskrypcja Cloud Unit)

BackupHSM 
B7xxx

Klaster 2x Luna7 

Sieć lokalna 
lun chmura 
prywatna

…

Microsoft Office Client

Microsoft Office Client

Microsoft Office Client

Subskrypcja 
Azure

Backup 
konfiguracji 

i kluczy z 
CCKM
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Czego potrzebujemy aby zaoferować DKE w integracji z CCKM:

BOM: 

▌2x CipherTrust Manager - 2x 7k €

▌1x Cloud Unit – 13k € 

▌Opcjonalnie:

2x Luna A700 – 2x 18k €

1x Luna Backup HSM B700 – 1x 6k €

0x Luna Client License!

▌produkty dostępne w kanale 
partnerskim

▌ licencja dożywotnia lub subskrypcja

▌ licencja ewaluacyjna do testów (na 
90dni)

▌DKE łatwo wdrożyć z użyciem CCKM

▌Dla wymagających:

Możliwość wdrożenia klastra HA/LB oraz 

Kopia kluczy DKE na wypadek DR
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Podsumowanie

▌DKE to rozwiązanie wprowadzone w M365 dla zapewnienia poufność 
szczególnie wrażliwych danych (dokumentów)

Chroni dane w spoczynku, przesyle i użyciu

▌Dzięki wdrożeniu DKE Service we własnych zasobach,  dane nigdy nie są w 
postaci jawnej dostępne na platformie Azure,   

▌Thales CCKM pozwala łatwo ustanowić DKE Service i chronić klucze

Wdrożenie klaster wysokiej dostępności

Wiele kluczy dla różnych grup użytkowników (tenantów)

Wiele etykiet wrażliwości, każda z własnym kluczem

Rotowanie kluczy (rollover)

Backup/odtwarzanie materiału

Zawiadywanie kluczami (BYOK) w Azure KeyVault z tej samej konsoli

…
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A teraz quiz z upominkami
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