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Nasze wyzwania (czyli ,,co nas boli...").

| Zajmujemy sie audytami i przeglgdami systeméw i
informatycznych na co dzien |
| Zdarza sie, ze przychodzi nam skontrolowaé
rozwigzanie klasy HSM |

| Posiadamy wypracowane procedury audytowe dla
podstawowych elementéw infrastruktury (sieé, 5
serwery aplikacyjny, stacja robocza, chmura,...),
ktore dostosowujemy dla konkretnego zlecenia czy

przypadku |
| Jak jest specyfika rozwigzan HSM?
» Co warto uwzgledni¢ podczas audytu tak aby przeglgd ?
przyczynit sie do zwiekszenia bezpieczehstwa? >

> O cozapytac? I

» Co sprawdzi¢e

CryptoPanel
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Geneza

geneza

1. «czynniki, ktore ztozyly sie na powstanie i rozwoj czegos»
2. «sposdb powstawania i rozwoju czegos»
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I Geneza

| Coraz szersze stosowanie kryptogrdfii a co za tym idzie, ...
| Coraz powszechniejszej wystepowanie rozwigzan HSM w srodowiskach IT, oraz...

| Fakt, ze , kryptografia jest mocna w teorii”, ale w praktyce jest tak samo podatna
na btedy (w fazie projekiu, wdrazania czy eksploataciji)* jak kazdy inny element
systemu informatycznego, powoduje...

Koniecznos¢ dokonywania przegladéw tej klasy
rozwigzan pod kgtem bezpieczenstwa i zgodnosci
Z uwzglednieniem swojej specyfiki.

* - nie dotyczy zagadnien audytu mechanizmdw kryptograficzny zaimplementowanych w rozwigzaniu HSM

Iﬁ THALES GROUP LIMITED DISTRIBUTION - SCOPE T H ,.\ L E S



Poznac przeciwnika. Sprzetowy modut kryptograficzny (HSM).

=

Mechanizmy wykrywania ataku logicznego i fizycznego oraz o
sabotazu.

Sprzetowo zabezpieczony zasobnik do przechowywania
materiatu kryptograficznego.

AAAAAAAA

Tamper &

[Main CPU ][ Memory][ |r(1:tc:|:;r::.e ][ pgg:::or ][Secure Memory][ Secﬂrity ]
Specjalizowany procesor kryptograficzny przyspieszajgcy SupenvEer
operacje na kluczach. Ogélna budowa modutu HSM (karta PCI lub urzqdzenie USB)

[ Appliance Software ]

HARDWARE

Console

[ CPU ][ RAM ][ Storage ][ HSM Module ][ Display, ][ NLQS,]
Zapewnienie niezaprzeczalnego sladu audytowego operacji na o feader
kluczach SZYfI'UjQCYCh. Ogélna budowa sieciowego urzgdzenia HSM

g <=

Karta PCI Urzadzenie USB Urzadzenie sieciowe

Urzgdzenie zdolne do losowej generaciji liczb.

Archiwizowanie i odiwarzanie materiatu kryptograficznego.

Uwierzytelnienie dostepu do materiatu kryptograficznego.

W/w cechy potwierdzone w rozpoznawanych na rynku
certyfikacjach (FIPS, CC, NITES, PCI, ...)

Szeroki zestaw narzedzi do integraciji (SDK/Toolkits)

Dlugi czas Zycia i_eksploatacii (7-10lat)

THALES GROUP LIMITED DISTRIBUTION - SCOPE T H ,.\ L E S




I Poznac przeciwnika. A to nie jest HSM!

Rozwiqgzania klasy HSM od bardzo podobnych rozwiqgzan, i co prawda zwigzanych z
kryptografig, ale nie zapewniajgcych cech i mechanizmoéw bezpieczenstwa jak
HSM. Nalezg do nich m.in.:

1. sprzetowe akceleratory kryptograficzne : 111111}

vosoosl

2. offloadery SSL ' TPM 2.0

~SPI-12P

3. moduty bezpieczenstwa jak np. TPM

4. HSM-y programowe (emulatory) B Boimicyiam

Bouncy Hsm is a software
simulator of HSM and smartcatds,
accessible thiough

a PKCS#11 interface.

5. karty inteligentne

Dodajmy, ze urzqgdzenia HSM sq towarami podwéjnego zastosowania. Zgodnie z Rozporzqgdzenie Parlamentu
Europejskiego i Rady (UE) 2021/821 z dnia 20 maja 2021 [10] i ich wywdz poza granice Unii Europejskiej wymaga
uzyskania odpowiedniego zezwoleniaq, zas zamiar ich przywozu na teren Wspdlnoty wymaga uprzedniego
przestania informacji do odpowiedniego organu kontroli.
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Moznaitak... ©

Justice Department Indicts Tech CEO for Falsifying Security Certifications

[2024.10.18] The Wall Street Journal is reporting that the CEO of a still unnamed company has been indicted for creating a fake auditing company to falsify
security certifications in order to win government business.

EDITED TO ADD (11/14): More info.

,Deepak Jain, identified as the CEO of a Maryland IT services firm that goes unnamed in
a grand jury indictment [PDF] made public on Wednesday, has been charged with six
counts of major fraud and one count of making false statements after allegedly telling
the financial watchdog that his firm's datacenter in Beltsville, Maryland, had secured the
"Tier 4" certification required for a to qualify for an SEC colocation contract.

Such certifications are offered by the Uptime Institute, which defines tier-4 facilities as
offering expected uptime of 99.995 percent thanks to the presence of various resilience
measures. Jain's unnamed firm allegedly provided fraudulent certification documents to
the SEC in 2011 during contract negotiations, leading to it landing the tech deal.

But the certifier — an entity called Uptime Council — didn't exist at all. The Dol alleges it
was created by Jain to falsely certify his business as a tier-4 datacenter operator, and
that the fib helped him and several unnamed co-conspirators to cash in.”

CryptoPanel


https://regmedia.co.uk/2024/10/16/deepak-jain-indictment.pdf
https://uptimeinstitute.com/tiers

Poznac przeciwnika. Podziat.

PLATNICZE
(Payment)

OGOLNEGO PRAZNACIZENIA

(General Purpose )

° Gtéwne funkcje zwigzane z kluczami symetrycznymi
(szyfrowanie/deszyfrowanie)

o Brak standardu interfejsu aplikacyjnego

o Wymagane certyfikacje: PCI HSM, dopuszczalnie:
FIPS 140-2

o Import kluczy tylko z uzyciem bezpiecznych
urzgdzen

o Silne uwierzytelnianie do funkcji administracyjnych
o Podwdjna kontrola

o Fizyczne oddzielenie ruchu aplikacyjnego od
administracyjnego i monitorujgcego

Gtéwne funkcje zwigzane z kluczami asymetrycznymi
(podpis, PKI) oraz symetrycznymi
(szyfrowanie/deszyfrowanie)

Standardy interfejsu aplikacyjnego: PKCS#11, CNG,
Java JCE/JCA

Wymagane certyfikacje: FIPS 140-2/3, CC, elDAS
(QSCD), ...

Opcjonalnie:

o Silne uwierzytelnianie do funkciji
administracyjnych.

o Kworum.
o  Modut funkcjonalny.

o Elementy kryptografii post-kwantowe;.

THALES GROUP LIMITED DISTRIBUTION - SCOPE
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I Poznac przeciwnika. Zastosowania i typowa implementacja

| Ochrona kluczy prywatnych w infrastrukturze PKI.

| Ochrona kluczy prywatnych sesji SSL/TLS.

| Rozwigzania elektronicznego podpisywania

dokumentow.

| Podpisywanie kodu wykonywalnego i obrazéw

kontenerow.

| Szyfrowanie baz danych (ochrona klucza
gtéwnego).

| Blockchain.

HSM jako
urzadzenie sieciowe:
Obsluga wielu aplikacji
Wiele partycji/slotéw
Wysoka dostepnosé
Rownowaienie obcigienia

| Systemy zarzgdzania kartami inteligentnymi (CMS).

| Wsparcie bezpiecznego wytwarzania (secure

manvufacturing) dla loT i OT.

| Ochrona transakcji ptatniczych.

THALES GROUP LIMITED DISTRIBUTION - SCOPE

Udostepniane API:
PKCS#11  CAPI /CNG
JavaCSP  OpenSSL

Uslugi
kryptograficzne

Uslugi zarzadzania
kluczami:

Kontrola eksportu
Polityki dostepu

Bezpieczny zasebnik kluczy
Ochrona fizyczna i logiczna przed
manipulacjg

Rozdzial ohowigzkdw
Uwierzytelnianie, kworum

THALES

Kopia zapasowa/przywracanie



Audyt

-F VWIKIPEDIA

¥ Wolna encyklopedia

Audyt — niezalezna ocena danej organizacji, systemu, procesu, projektu lub produktu
Przedmiot audytu jest badany pod wzgledem zgodnosci z okreslonymi standardami,

wzorcami, listami kontrolnymi, przepisami prawa, normami lub przepisami
wewnetrznymi organizacji (polityki, procedury).
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Przygotowanie i przeprowadzenie audyiu

1. Normy i standardy
stosowane do
przygotowania:

« ISO/IEC 27001, Zatgcznik A,
« ISO/IEC 27002
« NIST Cybersecurity

Framework

« TIL

+ PCIDSS

* Regulacje branzowe, np.
KNF

* Regulacje: NIS2, DORA.

Elementy przygotowania:

Okreslenie celu

Zdefiniowanie zakresu

Wybdr narzedzi i technik

Zgromadzenie zespotu

audytowego

Harmonogram prac

Okreslenie kanatdow

komunikacii
Przygotowanie dokumentacii

Wstepna ocena ryzyka i plan

dziatan.

THALES GROUP LIMITED DISTRIBUTION - SCOPE

3. Etapy przeprowadzania.

1. Inicjowanie audytu

2. Przeprowadzenie przegladu dokumentéw

3. Przygotowanie dziatari audytowych
realizowanych na miejscu

4. Przeprowadzenie dziatar audytowych na
miejscu

5. Zakoriczenie audytu

6. Przygotowanie i zatwierdzenie raportu

7. Przeprowadzenie dzialari poaudytowych

THALES



I A w kwestii audytu co uwzglednic? 1 stowem, wszystko...

Dostawa i
przyjecie

Eksploatacja

Konfiguracja

THALES

IQ_] THALES GROUP LIMITED DISTRIBUTION - SCOPE



I A w kwestii audytu co odréznia HSM od ,,szarosci”?

| Przecietny HSM przechowuje i chroni tzw. klejnoty koronne - czyli klucze szyfrujace i
rozne poswiadczenia

| Obszary wykorzystania rozwigzan HSM sq z reguly silnie regulowane:
» PCI DSS, FIPS, KNF, CC/elDAS Ustaw o podpisie cyfrowym, ...

| Przecietny HSM jest dluzej eksploatowany niz inne elementy infrastruktury IT (jak serwery,
przetgczniki, itp.)

» Perspektywa 7-10+ lat

| HSM to nie ,bastion host” — co$ co ma wytrzymaé wszystkie ataki

| Zapominamy, ze HSM nie jest doskonaly i niezawodny - tez moze mie¢ btedy i
podatnosci albo sie zepsué.

THALES
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https://en.wikipedia.org/wiki/Bastion_host

|2

Projekt w audycie

| Powinnismy zapoznac sie z zatozeniami jakie legty u podstaw
projektu i wdrozenia

| W daiszej czesci zweryfikowaé czy zostaly zrealizowane i ew.
wskazaé ,,czego zabrakto”

> Np. Jezeli projekt przewidywat uzyskanie zgodnosci (np. z regulacjami lub
certyfikacjq) to nalezy to zweryfikowac czy rozwigzanie pracuje w takiej
konfiguraciji np. ,,tryb FIPS” czy uwierzytelnianie MFA dlia administratorow

> Np. zweryfikowac czy w projekcie operacyjnym uwzgledniono dtugi czas
eksploatacji urzgdzen HSM i perspektywe technologiczng

- Czy HSM w formie karty PCI Express bedzie za 5-6-10 lat dalej do umieszczenia w
dostepnych na rynku serwerach?)

- Rotacje kadr (przekazywanie obowigzkéw i poswiadczen)
- Utrzymanie kopii zapasowych

- PQC,

| Inne...

THALES GROUP LIMITED DISTRIBUTION - SCOPE

Zalozm1?'?'i DAS

gt

Projekt

FIPS
PrOJeift

zatozenia

e iy
rotacja kadr

zgodnos¢
zgodnosc
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Dostawa i przyjecie

| Czesto traktowane po macoszemu a mogace mie¢ wptyw na pozniejsze
dziatania - np. przejscie audytu PCI czy elDAS do wydania QSeal

| Wielu producentéw umozliwia dostawe w ,trybie bezpiecznym”, kiéry
pozwala potwierdzi¢ zgodnosé dostawy z zamowieniem oraz brak
naruszenia urzgdzenia w obszarze fizycznym i logicznym (np. czy pojawit
sie obcy materiat lub ustawienia)

| Jak v Ciebie wyglgda(ta) dostawa i odbiér HSM?
» Zweryfikowaliscie zgodnos¢ ilosciowo-jakosciowq z zamowieniem (patrz: projekt)?

» Sporzgdziliscie z tego protokdt podpisany przez obie strony?

» W razie potrzeby mozesz to wykazac przed audytorem (PCI, elDAS, czy innym)?2

1. Bierzemy udzial w ceremonii generowania pary kluczy w HSM (zdalnie lub fizycznie), ktérej wynikiem jest plik
i cacvineso pkes#10
2. Dokonujemy ogledzin urzadzenia: nazwe, model, nr seryjne, tabliczki znamionowe, plomby itp.
3. Weryfikujemy dokumentacje HSM: dowaéd zakupu, protokol odbioru od dystrybutora, protokél z odbioru urzadzenia
(plomby itp.), certyfikat QSCD, Common Criteria.

2. Sprawdzamy tozsamosc osoby reprezentujacej klienta ktérej zostanie przekazany certyfikat kwalifikowany.

THALES GROUP LIMITED DISTRIBUTION - SCOPE



I Instalacja

| Jak wyglada instalacja urzgdzenia i zastosowane
zabezpieczenia fizyczne?

» Dostep do serwerowni, dostep do szafy,...2

» Labezpieczenie przed kradziezq i dostep do samego urzgdzenia (np. dostep
do portu konsoli)

» Poprawnos$¢ montazu (szyny i maskownice i klucze), dywersyfikacja zrodet
zasilnia, itp.

» Podtgczenie interfejsow sieciowych

| Stacja administracyjna, zdalne zarzgdzanie...

2 Wydzielony komputer z kontrolg dostepu fizycznego...

» Sktadowanie i przechowywanie elementéw pomocniczych (jezeli takowe
wystepujq): karty, tokeny, czytniki, PEDy, itp.

» Czy brak drobnego lementu pomocniczego nie stanowi pojedynczego punktu
awarii (np. tylko 1 czytnik dla puli urzgdzen)?

| Czy sporzadzono dokumentacje techniczng?

THALES
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Konfiguracja #1/2

| Czy wdrozona konfiguracja odzwierciedla przyjete zatozenia (znowu:
projekt)?

» Przyjety podziat rél, rodzaj uwierzytelnienia, rozmiary kworum (,,MzN”, ,,KzN", itp..)

Polityki haset, PINOw, poswiadczen, blokowania kont, resetowanie poswiadczen dla kont

Ustawienia zgodne z certyfikacjami: FIPS, PCl czy CC/elDAS. Wielu chce niewielu ma...

>
-
> Wysoka dostepnos¢, nadmiarowosé,
-

Konfiguracja sieciowa m.in.: odpowiednie zabezpieczanie dostepu sieciowego do HSM, separacija
ruchu aplikacyjnego od zarzgdzania i monitoringu, itp.), potgczenie z systemem monitorowania (SNMP,
syslog, inne)

| Czy wdrozenie uwzglednia zabezpieczenie przed utratqg kworum lub

r r
poswiqdczen? Rozwigzanie dla ,,3 z 5”
* Rozszerzamy do ,3 z 7"... i 2 zestawy umieszczamy
w ,magazynach podrecznych” (rézne lokalizacje)

» ROTOC]O’ UTrOTO kOdr pod specyficznymi rygorami dostepu:
» Iwyktego zgubienia lub zapomnienia PP 9 P P P \.f
g

» Katastrofa... 8 ‘ ‘ & 8
U4 n
" @ I

THALES GROUP LIMITED DISTRIBUTION - SCOPE
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Konfiguracja #2/2

| Czy doktadnie wiemy w jakiej sytuacji HSM dokona zniszczenia materiatu
(tamper) w celu jego zabezpieczenia?

> UWZg|$dﬂIOﬂe \\% pI’OCGdUI’OCh OperOCYJHYChe BN Administrator: C\Windows\system32icmd.exe - lunacm — O X

2 Ujete w szkoleniu operatorow i administratorow?

| Niewygodne pytanie: Czy sporzgdzono dokumentacje techniczng? Kopie
konfiguraciji?

2 Przez tydzien jeszcze wszystko pamietamy ale po kwartale czy pot roku frudno przypomniec
sobie co zostato zrobione..

» Czy dokumentacja jest aktualna?

THALES GROUP LIMITED DISTRIBUTION - SCOPE




I Eksploatacja i utrzymanie #1/3

| Procedury obstugi (czy w ogodle istniejq?):
» Biezgcej (w tym weryfikowania np. HA i wykonywania kopii zapasowej)

» Odtwarzania po awarii (DR). Kiedy ostatnio byta testowana?

» Przekazywania obowigzkéw (i poswiadczen). Staszek odchodszi, przychodzi Janusz...

] Procedura okresowej weryfikacji poswiadczen, haset, PINow, kluczy,
kart, tokendw wykorzystywanych do obstugi HSM —_—

» Warto aby takowa byta potgczona z procedurg wykonywania kopii zapasowej gdyz to p—
wtasnie wtedy potrzebujemy poswiadczen, kart, PIN-Ow itp..

] Polityka i procedura zgtaszania_zgubienia/zapomnienia: haset, PIN6w,
kluczy, kart, tokenéw wykorzystywanych do obstugi HSM?

» Operatorzy powinni by¢ uczulenie na takie przypadki i zgtaszac je natychmiast do —
administratorow —

THALES
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I Eksploatacja i utrzymanie #2/3

| Kopia zapasowa - czy naprawde jg masz?
» Jakg strategie wykonywania kopii materiatu kryptograficznego przyjeto?2
- Rekomendacjal: po kazdejistotnej zmianie (np. po generaciji nowych kluczy, zmianie polityk)
- Rekomendacja2: raz na poét roku

> Kiedy ostatnio wykonano kopie zapasowq? Czy wszystkie wymagane poswiadczenia i
urzgdzenia pomochicze byty dostepne?

» Kiedy ostatnio probowano odtworzy¢ kopie zapasowg?e Udato sie?

» Gdizie jest sktadowana i jak zabezpieczona kopia zapasowa materiatu
kryptograficznego?

» Jak wyglad procedura operacyjna odtwarzania kopii materiatu?

> Itd., itp.

Iﬁ THALES GROUP LIMITED DISTRIBUTION - SCOPE
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Eksploatacja i utrzymanie #3/3

| Kiedy ostatnio dokonano wizualnej inspekcji urzadzenia i elementéw pomocniczych?

> Weryfikacja zabezpieczen fizycznych (serwerownia, szafa, urzgdzenie, ...)

» Sprawdzenia stan baterii wewnetrznej, wentylatorow, zasilaczy, ...

netHSMTamperBattery1 R DisplayString Voltage of Tamper Battery 1

> Stan podtgczania kabli sieciowych i zasilania e 5K Tamper SRR R [DlspleyString  |Voitage of Tempes NI 2

| Aktualizacja rozwigzania

» Czy posiadamy aktywny dostep do pomocy technicznej producenta (zgtaszanie
problemdow, pobieranie akfualizacji, newslettery, itp.)2

» Kiedy ostatnio sprawdzano dostepne aktualizacje dla HSM oraz dla urzgdzen
pomocniczych (oprogramowanie klienta, firmware, itd.)

» Jakie aktualizacje zostaty zastosowane? Czy wykonano kopie zapasowq po aktualizaciji?

I Przeglqd pOdqtn°§Ci (tzw' Skq n ” po SieCi")? i Penetration testing on Luna7 Network HSM - Advice to Customers
. , . . 1~ vu!nev?b\l;’:v scan over the network against Luna? appliance is
» Czy skan jest wykonywany na srodowisku produkcyjnym? o oy Gl O MRS N AR

for the purpo:
+ Do not perfor

0. or any other purposes
D tion pot
+ Try only the , possi mode

- Czy takie postepowanie rekomenduje producent? - Never by Fiad s feancling iRGpURGHEG BEGEBN KA Lina)

* You neverknow what wil happen! You may tamper the device

- Czy mamy Swiadomos¢ ew. konsekwencji?

» Czyijak intepretowany i wykorzystywany jest raport z przeglgdu?e
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Przyktad szczegotowej listy sprawdzania

Przekladowa lista sprawdzania dla konfiguracjt HSM sieciowego Luna 7 (bez moduh}l

FM) pod katem zgodnosé z CC dla zastosowania jako QSCD/QSealCD:

Wersja 1.1, data: 2023-06-01, w. jezykowa: PL

Opracowano na podstawie: “Thales Luna K7(+) Cryptographic Module: COMMON
CRITERIA USER GUIDANCE - PART 1, 007-013968-001, Rev. H, 6 May 20227

Lp. Opis wymagania Pytania
1. Spetnienie wymagan Jakie urzadzenie zostate Opis Kopia zamawienia,
wst h owicne?
epnyc Zamaowione Raport z przyjecia
Jakie urzadzenie zostato dostawy
jete?
PR Zdjecia plomb na
opakowaniu i
ocbudowie
2, Weryfikacja zatwierdzonej Przedstaw jak zweryfikowano, Opis Zdjecie etykiety
wersji sprzetu ze otrzymano zatwierdzony numery partii (PM) =
wariant sprzetu przez CC urzadzenia oraz
[TOE) i oprogramowania wynik polecenia
(firmmwvare | appliance soffware) unash> hem
show
ak Wernyfikacja montazu Opisz jak i gdzie urzadzenia Opis Zdjecia z montazu w
fizycznego zostate zamontowane? szafe 197
Jak zabezpieczono dostep Zdjecie szafy w DC.
fizyczny do urzadzen
4, Tryb transportowy Czy z urzadzeniem byly Jak/ Mig Email luk POF z
dostarczone kody producenta kodami STM od
dn wvigcia 7 freho nrodunenta

Wyjscie z trybu Jak przeprowadzon wyjscie z Opis Raport
?
transportowego trybu transportowego? e CiE
Czy kod wyjscia zostat show
poprawnie zweryfikowany
Minimalny zestaw rél dia Czy wigczono | zainicjowano Tak/Nig. Lista kont
zgodnoscl CC role HSM SO 1 Audit User? uzytkownikéw na
urzgdzenie (z
uwidocznieniem
stanu)
Zgodnos¢ ustawienia polityk Jaki jest stan polityk HSM?: opis. Wynik polecenia:
HSM
HSM Policy (43) Allow low- Lunash> hsm
level math acceleration must showpolicies
be set to true;
HSM Policy (46) Disable
Decommission must be set to
false;
HSM Policy (52) Restrict FIM
Privilege Level must be set to
true
Zgodnost ustawienia polityk Jaki Jest stan polityk partycjido | Qpis. WWynik polecenia;
partycji przechowania Lunagmi>
QSCD/QSealCD? irs
parktition
Partition Policy (15) Ignore showpoliciss —
failed challenge response must yerbose
be set to false;
Partition Policy (40) Require
Per-Key Authorization Data
must be set to true; and
Partition Policy (41) Partition
Version must be 1
Zainicjowanie logu audytu Opisz jak zostat Opis Wynik polecenia:

bezpieczenstwa

THALES GROUP LIMITED DISTRIBUTION - SCOPE

skonfigurowany log audytu
bezpieczenstwa?

Czy zdarzenia docierajg do
systemu zewnetrznego

THALES

Lunash> gudit

show

Kopia fragmentu
logu pozyskana z




L grubsza, ,To by byto na tyle”

NARODOWE
m CENTRUM

KULTURY

Dawno, dawno temu, jakos tak pod koniec XX w., aktor, satyryk i radiowiec co sig
zowie Jan Tadeusz Stanistawski pozwolit sobie - na antenie - na zart jezykowy:
zakoriczyt swéj monolog stowami ,To by byto na tyle”. Byla to kontaminacja
(Swiadoma oczywiscie) dwdch formutek koriczacych: ,to byloby wszystko” i ,to tyle
na dzis". Nowe sformutowanie, zartobliwe a kragle, spodobato sie publicznosci, wiec
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I Cos na wynos

| Przedstawione zagadnienia zwigzane z audytem urzgdzen HSM
nie obejmujg wszystkich mozliwych obszaréw.

| Wskazalismy te nieoczywiste i typowe zwigzane z charakterystykqg
rozwigzan HSM.

| Rozwiqzania HSM petniqg kluczowq role w ochronie zasobéw kryptograficznych
srodowisk IT.

» Bezpieczenhstwo HSM-6w potwierdzajqg certyfikacje (FIPS, CC, PCI, NITES, ...) PR

» W praktyce rozwigzanie HSM moze zosta¢ wdrozone i eksploatowane w sposdb, ktdry nie zapewni zadnej ochrony,
a nawet spowoduje zagrozenie utraty danych.

| Sprzetowe moduty kryptograficzne nalezy poddawac¢ regularnym audytom

bezpieczenstwa ale z uwzglednieniem ich specyfiki, konkretnego przeznaczenia a nawet
konkretnego wdrozenia.

| Obszary audytu powinny uwzglednia¢ mozliwie szeroki kontekst: projekt i zatozenia,
dostawe, instalacje wraz z konfiguracje oraz eksploatacje.

THALES
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I Czego potrzebujemy aby przeprowadzi¢ dobry i skuteczny audyt?

| Aby audyt zostat skutecznie przeprowadzony potrzebna jest wspétpraca audytowany-
audytor

> Okopanie sie na swoich stanowiskach bez préby zrozumienia drugiej strony nie doprowadzi do
konsensusu i wypracowania kolejnych krokow.

| Opracowane i wykonywane procedury utrzymania codziennego oraz DR utatwiq

audyt
BOM:
| Thales nie przeprowadza audytéw I 2x
wiasnych rozwigzan ] PRO SERVICES, ADD-ON, HSM, HEALTH CHECK,
> Audyt to niezalezna opinial SERVICEPACK 4 190,00 020-000308-001-000

| Ale dostarczamy sprawdzenia stanu
zdrowia
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| jeszcze zaproszenie...

03.12.2024 / 10:00 - 13:00 / ONLINE

‘ } Thales o HSM'ach

Szanowni Panstwo,

zapraszamy na techniczny przeglad nowosci w obszarze HSM!
W ciagu 3 godzin przekazemy Wam gars$c¢ najcenniejszych informacji,
—— a takze weZmiecie Parnstwo udziat w demonstracji.

Spotkanie zakonnczymy konkursem z nagrodami!
HSMy Thalesa, ich podziat oraz zastosowanie.

Nowos¢: Luna Cluster!
* Luna Cluster vs HA Group
* Luna Cluster (LNH) - drugie wrazenia
= Dla kogo jest LNH

Jak to z tym post-quantum (PQC) w Lunie jest...
Przerwa 30 min

Crypto Command Center (CCC) v4.x - Luna 7 jako ustuga na twoich warunkach

DPoD/HSMaa$S - przypomnienie i przeglad co nowego.

* zrzuty migawkowe, |
* logi audytowe,
> T?owy FIPS
Zakoriczenie i QUIZ z nagrodami. '
> https://partner.clico.pl/zasoby/thales-
e-security/webinarium-thales-o-

hsmach-03.12.2024

THALES
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https://partner.clico.pl/zasoby/thales-e-security/webinarium-thales-o-hsmach-03.12.2024
https://partner.clico.pl/zasoby/thales-e-security/webinarium-thales-o-hsmach-03.12.2024
https://partner.clico.pl/zasoby/thales-e-security/webinarium-thales-o-hsmach-03.12.2024
https://partner.clico.pl/zasoby/thales-e-security/webinarium-thales-o-hsmach-03.12.2024
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