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Tworzenie bazodanowych środowisk

pre-produkcyjnych i deweloperskich

w sposób zautomatyzowany

z wykorzystaniem anonimizacji  

przy jednoczesnym zachowaniu

spójności danych.
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Nasze wyzwanie (czyli czelendże [pisownia: challenge]))

▌ Korzystamy już z rozwiązań Thales do ochrony plików 

baz danych (CipherTrust Transparent Encryption)

▌ Nasz zespół utrzymania potrzebuję środowiska 

testowego i pre-hotfixowego jak najwierniej 

odzwierciadlającego środowisko produkcyjne

▌ Głównym elementem środowiska produkcyjnego są 

bazy danych

MS SQL

Oracle

▌ Środowisko testowe/pre-produkcyjne chcemy 

wytwarzać (aktualizować) codziennie

▌ Bazy testowe/pre-produkcyjne powinny być 

pozbawione danych wrażliwych uznanych przez  nas 

(nie koniecznie są to dane wynikające z regulacji)

▌ Dane wrażliwe powinny być zanonimizowane

▌ Posiadamy rozwiązania anonimizacji baz danych 

od poszczególnych dostawców baz (głownie 

skrypty), jednak brak nam centralnego 

„rozwiązania”.

▌ Chcemy zachować jakość danych, przede 

wszystkim:

spójność (np. PESEL w jednej bazie po anonimizacji musi 

być odpowiadać takiemu PESELOWI w innej bazie)

▌ Regularne aktualizacje danych testowych. 

Poszukujemy automatu. 

▌ Mamy ograniczenia wynikające z zasobów 

(przestrzeń dyskowa, rozmiar bazy i czas).

▌ Testowanie skuteczności anonimizacji – macie coś 

takiego?
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rozwiązanie
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Geneza
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Dla ustalenia uwagi:  pseudo- tokenizacja a szyfrowanie?
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Rozwiązanie 
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…to BDT
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BDT – co to jest?

CipherTrust Manager 
(CM)

CipherTrust Tokenisation Server 
(CTS VL)

Klucze 
szyfrujące

Szablony 
tokenizacji

Polityki i
 konfiguracja

CipherTrust Batch Data 
Transformation

(Oprogramowanie na 
serwerze Win/Linux)

CADP-JCE

Wspierane
 transformacje

Zasobniki danych
(źródła i miejsca 
przeznaczenia)

BD

CSV
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Wspierane formaty i algorytmy 
tokenizacji

https://thalesdocs.com/ctp/con/bdt/latest/admin/index.html

https://thalesdocs.com/ctp/con/bdt/latest/admin/index.html


THALES GROUP LIMITED DISTRIBUTION - SCOPE 

A jak to działa?



THALES GROUP LIMITED DISTRIBUTION - SCOPE 

Zbuduj środowisko… i zweryfikuj 
połączenia
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Zdecyduj co chcesz zanonimizować
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Skonfiguruj zasobnik(i) danych (Containers)

Sterownik ODBC dla JAVA ze 
wskazaniem miejsca i nazwy 

bazy danych
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Zdefiniuj politykę BDT przekształcania danych

Wybieramy kolumny, w których dane mają 
zostać tsokenizowane oraz definiujemy 

szablon tokenizację, który dopowiada za 
sposób przekształcania danych 



THALES GROUP LIMITED DISTRIBUTION - SCOPE 

W CTS definiujemy szablony tokenizacji

Zaznaczenie pola „Irreversible” spowoduje, że 
proces odwrotny (detokenizacja) nie przywróci 
pierwotnej wartości danych z tokenu. Możemy 

wtedy uzyskać pseaudonimizację.
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Wsadowe wywołanie BDT

Wsadowe wywołanie BDT ze wskazaniem 
polityki przetwarzania danych

BDT uruchamia wiele 
wątków w celu 

przekształcenia danych
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Dane przed i po…
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Uwagi końcowe

• BDT jest wywoływany z linii poleceń i można łatwo wykorzystać 
go w skryptach i harmonogramować.

– Np. można wywołać BDT po odtworzeniu bazy produkcyjnej  backupu a 
przed udostępnieniem do środowiska pre-produkcyjnego.

• Pojedynczy serwer BDT może poddawać transformacji dane z 
wielu źródeł z wykorzystaniem różnych profili przetwarzania 
danych.

• BDT umożliwia tworzenia szablonów tokenizacji bez możliwości 
powrotu do danych pierwotnych.

• Wykorzystując kolejne narzędzie platformy CipherTrust – DDC-  
można dokonywać automatycznego przeglądu danych po 
anonimizacji. Np. czy nie pojawiły się dane sensytywne (np. w 
wyniku zmiany lub dodania pól rekordu).
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Z grubsza, „To by było na tyle”
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podsumowanie
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Coś na wynos

▌Przedstawione rozwiązanie jest dobrym rozwinięciem 
posiadanej platformy ochrony danych opartej o 
CipherTrust Manager i serwer tokenizację (CTS VL).

▌W zależności od potrzeb może ale nie musi być 
wdrażane w trybie wysokodostępnym (2x CM, 2x CTS, 
itd.).

▌Dzięki temu, że DBT oparte jest o CADP (ochrona danych 
dla aplikacji) pozwala to na budowanie własnych 
nietypowych rozwiązań tokenizację i anonimizacji.

▌Dostępny bezstanowy serwer tokenizację (CTS VL) 
można wykorzystać na własne potrzeby w dowolny 
sposób
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Tego raczej nie znajdziecie (chyba, że w dokumentacji)…

▌A wydajność BDT?

…zależy od bardzo wielu czynników -> 
przeprowadź PoC

BDT gives optimal performance with 16 threads on 
four core machines. Setting thread count too low 
or too high will slow down the application.

▌A wydajność CTS?

10000 zapytań RestAPI typu bulk per pojedynczy 
serwer CTS

▌Ograniczenia

https://thalesdocs.com/ctp/con/bdt/latest/admin
/troubleshooting/index.html#limitations

https://thalesdocs.com/ctp/con/bdt/latest/admin/troubleshooting/index.html#limitations
https://thalesdocs.com/ctp/con/bdt/latest/admin/troubleshooting/index.html#limitations
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Czego potrzebujemy?

▌BDT to doskonały dodatek do istniejącego rozwiązania ochrony danych opartego o 
CDSP (CM+CTS)

▌Dla potrzeb anonimizacji środowisk testowych nie musimy wdrażać wysokiej 
dostępność

BOM: 

▌1x CipherTrust Manager - 7k €

▌1x CTS (Flex Connector Advance) – 3k € 

▌1x BDT (Connector Premium) – 7k €

▌Produkty dostępne w kanale partnerskim

▌Licencja jest subskrypcją

▌Licencja ewaluacyjna (90dni) dostępna 
zaraz po zainstalowaniu CM.

▌BDT i CTS udostępniamy (Thales & Clico) 
na żądanie
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pytania i odpowiedzi
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quiz z upominkami
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