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B Nasze wyzwanie (czyli czelendze )

| Korzystamy juz z rozwigzan Thales do ochrony plikow I
baz danych (CipherTrust Transparent Encryption)

| Nasz zespot utrzymania potrzebuje srodowiska
testowego i pre-hotfixowego jak najwierniej

odzwierciadlajgcego srodowisko produkcyjne I
| Gtownym elementem srodowiska produkcyjnego sq
bazy danych >
> MSSQL
» Oracle I

I Srodowisko testowe/pre-produkcyjne chcemy
wytwarzaé (aktualizowacé) codziennie ]

| Bazy testowe/pre-produkcyjne powinny byc¢
pozbawione danych wrazliwych vuznanych przez nas ]
(nie koniecznie sq to dane wynikajgce z regulaciji)

| Dane wrazliwe powinny by¢ zanonimizowane

CryptoPanel
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Geneza

geneza
1. «czynniki, ktére ztozyty sie na powstanie | rozwo| czegos»
2. «sposob powstawania i rozwoju czegos»
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¥ Dla ustalenia uwagi: pseudo- tokenizacja a szyfrowanie?

Pseudonimizacja jest odwracalnym procesem, ktory jest przeprowadzany w celu ograniczenia mozliwosci identyfikacji danej osoby. W ra
za zadanie wyszczegolni¢ dane, ktore pozwalaja zidentyfikowac dang osoba fizyczna, a nastepnie zastapic je innymi danymi np. pseudo
procesowi pseudonimizacji dalej

podlec Vetody pseudonimizacji danych [edytui| edytuj kod )
Administratorzy danych stosujg rézne metody pseudonimizaciji danych, jednak najczesciej uzywane to:
-tokenizacja- polega na zmianie danych na losowo wygenerowany cigg liczbowy,
-skracanie- polega na skréceniu danych pozwalajacych na identyfikacje danej osoby fizycznej,

-szyfrowanie tajnym kluczem- polega na szyfrowaniu danych za pomocg klucza szyfrujgcego, ktory w przysztosci moze by¢ uzyty do odszyfrowania danych.[ﬁ]

Pseudonimizacja a anonimizacja | edytuj| edytuj kod |

Anonimizacja polega na usunigciu wszelkich danych umozliwiajgcych identyfikacje danej osoby, natomiast pseudonimizacja polega na przetworzeniu danych, tak aby uniemozliwic ich
powigzanie z dang osoba. Anonimizacja jest procesem trwatym i nieodwracalnym, natomiast pseudonimizacja jest procesem r::dwracalnym”l

Tokenization (data security)
Tokenization From Wikipedia, the free encyclopedia

From Wikipedia, the free encyclopedia . ) ) ) . .
Not to be confused with tokenization (lexical analysis).

Tokenization may refer to: Tokenization, when applied to data security, 1s the process of substituting a sensitive data element with a non-sensitive equivalent, referred 1o

= Tokenization (lexical analysis) in language processing as a token, that has no extrinsic or exploitable meaning or value. The token is a reference (i.e. identifier) that maps back to the sensitive data
= Tokenization (data security} in the field of data security

through a tokenization system. The mapping from original data to a token uses methods that render tokens infeasible to reverse in the

oV i N : L
Vord segmentation absence of the tokenization system, for example using tokens created from random numbers.1?! The tokenization system must be secured and

s Tokenism of minorities. _ ) . . 1 _ . . : L L
validated using security best practmes”- applicable to sensitive data protection, secure storage, audit, authentication and authorization. The

tokenization system provides data processing applications with the authority and interfaces to request tokens, or detokenize back to sensitive

data.
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BDT — co to jest?

CipherTrust Batch Data
Transformation
(Oprogramowanie na
serwerze Win/Linux)

Wspierane
transformacje

CipherTrust Manager
(CM) Polityki i

konfiguracja

THALES o 0 |
I B
1
|
: -~
Klucze i

szyfrujagce | e
[ ~ o
! ’z” . 6('\\
V > \‘e(\\’L

Szablony
tokenizacji

. « .. Zasobniki danych
CipherTrust Tokenisation Server (sr6dfa i miejsca

(CTS VL) przeznaczenia)




Wspierane formaty i algorytmy

tokenizacji

Database Tested Version BDT supports the following file formats:

MySQL 8.0, 8.0.27 * CSVFile

oracle 12¢, 19¢ * FiXxed Length File
IBM DB2 10.5, 11.5.7

SAP HANA 2.0

Microsoft SQL Server 2017, 2019

Supported Tokenization Algorithms

BDT supports the following tokenization algorithms (supported by CT-VL):
* FF1, FF1-luhn

e FF3, FPE-luhn
https://thalesdocs.com/ctp/con/bdt/latest/admin/index.html

¢ Dates, Random, Random-luhn

Refer to CipherTrust Vaultless Tokenization (CT-VL) for details.

CryptoPanel
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A jak to dziata?
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Zbuduj srodowisko... i zweryfikuj
potaczenia

THALES GROUP LIMITED DISTRIBUTION - SCOPE



/Zdecyduj co chcesz zanonimizowac

Object Explorer 1 RElREE ek TR E N S T ot L Tl SO Cuenyd . gl - Wl halesShop (5a (52) ‘ QLCuery3.sgl - Wil L..Sensitrve (sa (60)

Connect~ ¥ *§ o 7 (& Id FirstHame LastMame City Country Phone PESEL IMEI
- | WIN-0EDENJSI8R3 (SOL Server 15.0.20005 - 52) 4 Bernardo Batista Rio de Janeiro  Brazil (21)555-4252 | 51041062838 | 359043373740619
= ¥ Databases 62 Lemcia Carvalho Sao Paulo Brazil (11) 555-1188 5210554341 359043377482523
I+ System Databases 63 Horst Kloss Cunewalde Germany 0372-035188 6801081212 359043372548146
@ M Database Snapshots B Sergio GutiZrrez Buencs Aires  Argentina (1) 123-5555 71030372847 350043372471505
:: g ¥:::55:::5¢Mi‘thr¢ 65 Paula Wilson Albuquerque USA (505) 555-5939| 9T0T0388123 359043372092574
Database Diagrams ; Maurizie Marani Reggic Emilia  Italy 0522-556721 66060064755 | 359043372933942
= Tabdles F Janete Limeira Rio de Janewro Braml (21) 355-3412 3102791166 35390413 5885535
5 W System Tables 68 Michael Holz Genve Switzerland |  0897-034214 | 250628878 359043370488428
; ;I::r:::?ahm B Alejandra Caming Madrid Spain (91) 745 6200 1282111192 359043379588798
- Graph Tables Jonas Bergulfsen Stavern Morway 07-98 92 35 85102919485 359043370910272
= Bf dbo.Customer 7 lose Pavarotti Boize UsA (208) 335-8097 ) 9220487758 359043373740619
= B Columns 2 Hari Kumiar London UK (171)555-1717|  B240257538 359043377482523
E L?;::..:-:,t; E‘:L'::'l':lrm} . 7 Iytte Petersen Kobenhavn Denmark 3112 34 56 1240932459 350043372548146
B LastName I:mat:harllﬂﬂl: - T4 Dominigue Perrier Paric France (1) 47.55.60.10 6105219889 359043372471505
B City (nvarchar(d0), null) 5 Art Braunschweige]l Lander UsA (307) 555-4680 | 9251141638 359043372092574
B Country (nvarchar{d0), null) 76 Pascale Cartrain Charleroi Belgium 07123672220 65010885517 359043372033942
B Phone (mvarchar(20), null) Liz Nixon Portland USA (503) 555-3612 | TTIi0265867 | 350043375085535
E :j:t:::;:::;ﬂ;’n:;;” 8 Liu Wong Butte USA (406) 555-5834 | 1210827478 359043370488428
5 I Keys 7 Karin Josephs M¥nster Germany 0251-031259 7910397965 359043379588798
& Constraints Miguel Angel Paclino MZxco D.F, Meaco (5) 555-2933 91121287359 359043370910272
il I Triggers Anabela Demingues Sao Paulo Brazil (11) 555-2167 58090514538 359043373740619
5 W Indexes 2 Helvetius Nagy Kirkland USA (206) 555-8257| 9222169331 350043377482523
m dhi’::::“ *- Palle Ibsen this Denmark 86 2132 43 85042530453 | 350043372548145

g y, g y,
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Skonfiguruj zasobnik(i) danych (Containers)

Containers

[1 Containers

Q
|:| 0 Selected 3 Results | 3 Containers ( + Add Container )

Name Type ¢
3 D ThalesshopSensitive SQL_SERVER ves
» [ ] Thalesshop SQL_SERVER
— CSV_FILE
Create Container
. . ' . . < Back
A container can be either a database or a CSV file. It has all the information
needed to access and connect to it (file path. database credentials). [ Tha|ESShOpsenS|tIVE [
n
Name Sterownik ODBC dla JAVA ze
wskazaniem miejsca i nazwy
Type bazy danych
Type
DB2 . SQL_SERVER v
DB2 Connection URL
ORACLE jdbc:sglserver:/7/10.1.22.221:1433;encrypt=true; TrustServerCertificate=true;databaseName=ThalesShopSensitive
SQL_SERVER Username Password
Sa ISR RE L]
MYSQL
HANA Driverclass
com.microsoft.sqlserver.jdbc.SQLServerDriver
C5W_FILE
Cancel m

THALES GROUP LIMITED DISTRIBUTION - SCOPE



Zdefiniuj polityke BDT przeksztatcania danych

Create BDT Policy X C te BDT Poli
°Generallnfo Add Source Add Destination Data Transformation
A BDT policy contains all the information required to perform a batch operation. It is composed of a source, a destination and protection profiles o General Info o Add Source o Data Transformation o Confirmation

assigned to each column.

Review the provided BDT policy details.

@ General Info Name *
Provide basic information about the BDT policy. The name should be

unique. J General Info

Description "

© Add the Source Name: SQL_Sensitive_data
Select the Database or CSV file where the data resides. e

o 4 Description: Convert sensitive data inside SQL DB
© Add the Destination
Select the Database or CSV file where the data should be stored once FPE Mode
transformed (not needed if "In Place Update” is True). In PlaCE UpdEtE: true
@ Data Transformation In Place Update: FPE MOdE,

Specify how the data is going to be transformed

o Create Bad Record File: true
con| Database To Database Transformation

Specify the tables and columns to be transformed €) Source and Destination

Tables Name Type
Add Table
» ThalesShopSensitive SQL_SERVER
Source Table Destination Table Create Destination Table a
- Customer Customer x e
Columns

R (-I- Add Column )

Name Action 0
Wybieramy kolumny, w ktérych dane majg
—  Errm TOKENIZE zostac tsokenizowane oraz definiujemy
—_— szablon tokenizacje, ktéry dopowiada za
INFO Token Template bdt_template_phone sposc')b przekszta’fcania danych
Name Phone Token Group bdt_group
Action TOKENIZE Tweak Source
IV Source
Header

Input Encoding
Output Enceding

b LastMame TOKENIZE e

TOKENIZE e

3Columns 10 perpage -

[ IMEI

>TRIBUTION - SCOPE



W CTS definiujemy szablony tokenizacji

Update Tokenization Template

Name* \
@ Dashboard Tokenization Templates bdt template IME!

& Users A" TOI(EIfIZCIﬁDI‘I TBI"I'IplCIl'es [4] — Token Group* New Tokenization Template

bdt_grou v
& User Groups -5rotip
[] Name F i Charset
orma !
Q: Keys (D bdt_template_name 0 EPE-luhn o All printable ASCII
U Tokenization igi
- [ ] bdt_template_IMEI e All digits
Masks \D bdt_template_phone D All digits - All printable ASCII
Character sets D test_token Prefix All printable ASCII
Tokenization G ' i
okenization Larotps Show 25 v entries Optional prefix added to all tokens Last synchronized: 2/28/25, 10:43 AM
Tokenization Templates Keep Left*
& Permissions 0
Keep Right*
Bi Documentation » 0

$## Settings » | | Irreversible @
|| Allow small inputs 9\ \
D Preserve NULL or 1 character inputs 9/ \\

\ Zaznaczenie pola , Irreversible” spowoduje, ze
proces odwrotny (detokenizacja) nie przywroci

m ‘ Cancel ‘ pierwotnej wartosci danych z tokenu. Mozemy
) wtedy uzyska¢ pseaudonimizacje.

THALES GROUP LIMITED DISTRIBUTION - SCOPE



Wsadowe wywotanie BDT

Wsadowe wywotanie BDT ze wskazaniem
polityki przetwarzania danych

BDT uruchamia wiele
watkéw w celu
przeksztatcenia danych

THALES GROUP LIMITED DISTRIBUTION - SCOPE



Dane przed i po...

ct Exploner

nect~ § ¥

= B dbo.Customer
Columns
Keys
Constraints
Triggers
Indexes
Statistics
AR dbo.Order

AR dbo.Orderltem
BR dbo.Product
AR dbo.Supplier

HEHEEHEBE

HEHBE B

Views

FH

External Resources

3

Synonyms

3

Programmability

[

Service Broker

&

Storage

w

G

i- WIN-DEDEMNISSER3 (SOL Server 15.0.2000.5 - sa) &
=] Databases

[+ System Databases
+ Database Snapshots

[* i ThilEShl:I'E

= i ThalesShepSensitive

-

E;EIEHEE EIIQTHITIE-

Tables

= E dbo.Customer

System Tables
FileTables
Esternal Tablet

Graph Tables

Columns

w8 1d [PY, int, not null)

ﬂ FirstMarme (nvarchar(40), ne

E LastName (nvarchar(40), no
B i invsrcbharddiVi mlli

100 % -
EH Resuts =l Messages
Id  FirstName LastName  City Courtry Phone FESEL IMEI
55 55  Rene +==}F5s Anchorage LISA °_BAVFSOB4wa- 631220471662 2005431012383362
56 56 Henriette HKMYSz... Ksn Gemary "F83HS5)Hor 71080494786  332162435408437
57 57  Mare J1IGkLH  Paris France YyTV WpYhE>y . 8312516688  781055815843017
28 5 Guillermo usm¥H..  Mfxico DF.  Mexico C+aF-7 51052042153  826431587255450
5% B9 Georg d'm3! Salzburg Austria aMp[z1im, 50102632622  847366179750767
60 60 |Isabel +bC0=x... Lisboa Portugal yZ6lg=TW} 2wV 83060933882 430436654919717
1 {61 ; Bemardo ch R/93 Rio de Jan...  Brazil {":8TIAdCxte 51041062838  364715909991070
oIt Tooe RTEOTIT Sac Padle  Bradl V=12 P S v 11157007 i 10 435 T L1 R
X RO R R BN | R T Ty T SR S (Juernyd.sgl - W.. halesShop (sa (32) UL Cuery3.sgl - WIN..5ensitrve (sa (6]
| Id FirstName LastName City Country Phone PESEL IMEI
31 Bernardo Batista Rio de laneiro Branl (21) 535-4252 31041062838 339043373740619
b Loecia Carvalho 530 Faulo Brazl (11) 355-1188 3210334341 3390433 7748523
Horst Kloss Cunewalde Germany 0372-035188 6B0N08TI212 359043372548146
! Sergio GutiZrrez Buenos Aires Argentina (1) 123-35355 71030372847 339043372471505
65 Paula Wilson Albuquerque USA (505) 535-5939 9700388123 359043372092574
Maurizio Marani Reggio Emilia Itaky 01522-356721 B6060064T35 359043372033942
B Janete Limeira Fio de Janeiro Branl (21) 335-3412 £3102791166 3390433 /5883535
Michael Holz Genve Switzerland 0897-034214 250628878 339043370488428
Algjandra Camino Madnd Spain (91) 745 6200 1282111192 359043379588798
Jonas Bergulfsen Stavern Morway 07-98 92 35 85102919485 359043370910272
T lote Pavarotti Boige Lsa (208) 555-8097 Q220487758 359043373740619
2 Han Kumar Lomdon LK (171) 3531117 B24025 538 3390433 /748523
T htte Petersen Kobenhawn Denmark 3112 34 56 1240932469 3500433 72548146
[ Dominigue Perrier Paric France (1) 47.55.60.10 6105219889 359043372471505
At Braunschweiger Lander Lsa (307 555-4680 2 92571141638 15004337 2002574




Uwagi koncowe

BDT jest wywotywany z linii polecen i mozna tatwo wykorzystac
go w skryptach i harmonogramowac.
— Np. mozna wywotac BDT po odtworzeniu bazy produkcyjnej backupu a
przed udostepnieniem do srodowiska pre-produkcyjnego.
Pojedynczy serwer BDT moze poddawac transformacji dane z
wielu zrddet z wykorzystaniem roznych profili przetwarzania
danych.

BDT umozliwia tworzenia szablonow tokenizacji bez mozliwosci
powrotu do danych pierwotnych.

Wykorzystujac kolejne narzedzie platformy CipherTrust — DDC-
mozna dokonywac automatycznego przegladu danych po
anonimizacji. Np. czy nie pojawity sie dane sensytywne (np. w
wyniku zmiany lub dodania p6l rekordu).

THALES GROUP LIMITED DISTRIBUTION - SCOPE

CipherTrust Batch Data
Transformation
(Oprogramowanie na
serwerze Win/Linux)

) CADP-JCE

@ t formacj
BD
Zasobniki danych
(zrodta i miejsca
przeznaczenia )
——————— g
Cloud application
Q) =
= > D B —
P \ TN
E Datab
________ A=
g
Network Attached Sh
=) @
........................................ o=
File server



/ grubsza, , To by byto na tyle”

NARODOWE
m CENTRUM
KULTURY

Dawno, dawno temu, jakos tak pod koniec XX w., aktor, satyryk i radiowiec co sie
zowie Jan Tadeusz Stanistawski pozwolit sobie - na antenie - na zart jezykowy:
zakonrczyt swoj monolog stowami , To by byto na tyle”. Byta to kontaminacja
(swiadoma oczywiscie) dwéch formutek konczacych: ,to bytoby wszystko" i ,to tyle
na dzis". Nowe sformutowanie, zartobliwe a kragle, spodobato sie publicznosci, wiec
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B Cos na wynos

| Przedstawione rozwigzanie jest dobrym rozwinieciem
posiadane] platformy ochrony danych opartej o
CipherTrust Manager | serwer tokenizacje (CTS VL).

| W zaleznosci od pofrzeb moze ale nie musi by¢
wdrazane w trybie wysokodostepnym (2x CM, 2x CTS,
itd.).

| Dzieki temu, ze DBT oparte jest o CADP (ochrona danych
dla aplikacji) pozwala to na budowanie wiasnych

Input Files/DB

l Key Manager

nietypowych rozwigzan tokenizacje i anonimizacji.  1vavitiess

| Dostepny bezstanowy serwer tokenizacje (CTS VL)
mozna wykorzysta¢ na wltasne potrzeby w dowolny
SPOSOL

------------- W
I_b CADP-JCE R
4 — :
Policy K | i
% CipherTrust Batch Data Transformation 3-
Config (Software on Server) CTvL
l CADP - CipherTrust Application Data
Protection
CT-VL - CipherTrust Vaultless Tokenization
Output Files/DB
—————————— - > «- >
EEE a_ <§ -Q- CipherTrust Manager Token
e 4 App CTS Server « _
ﬁ -7 490 Servers -
A ~<
P =~ - [
g =t
®e aR E
AD/LDAP

Server

CryptoPanel



I Tego raczej nie znajdziecie (chyba, ze w dokumentacii)...

Test constants:

Duration of running API: 2 minutes
Data types: 16 digits (Credit card), 30 (Alphanumeric), 60 (Alphanumeric)

| A wydajnos¢ BDT?
Methods: FF1, FF3 (FPE), Random

> ...zalezy od bardzo wielu czynnikow -> Batch (vector) sizes: 1, 300, 600
przeprowq dZ POC Machine details and underlying hardware:

4 vCPU
16 GB RAM

2> BDT gives optimal performance with 16 threads on
four core machines. Seffing thread count too low
or too high will slow down the application.

100 GB secondary memory
ESXi 6.0 and later (VM version 11)
ESXi model: 6.5.0 - HP ProLiant DL 380 Gen 9 - Intel(R) Xeon(R) CPU E5-2699 v4 @ 2.20GHz

| A wydajnos¢ CTS?

> 10000 zapytan RestAPI typu bulk per pojedynczy —
serwer CTS FE1 16 (Numeric-CC) | 10470 10463 V

1. Running Single Tokenize/Detokenize API for 2 minutes

30 (Alphanumeric) 10820 10800
60 (Alphanumeric) | 10701 10712
FF3 16 9766 9823 Q
| Ograniczenia .
» hitps://thalesdocs.com/ctp/con/bdt/latest/admin :g e e

[troubleshooting/index.html#limitations

CryptoPanel


https://thalesdocs.com/ctp/con/bdt/latest/admin/troubleshooting/index.html#limitations
https://thalesdocs.com/ctp/con/bdt/latest/admin/troubleshooting/index.html#limitations

B Czego potrzebujemy?

| BDT to doskonaty dodatek do istniejgcego rozwigzania ochrony danych opartego o

CDSP (CM+CTS)
| Dla potrzeb anonimizacji srodowisk testowych nie musimy wdrazac¢ wysokiej
dostepnos¢
BOM:
| Produkty dostepne w kanale partnerskim | 1x CipherTrust Manager - 7k €
| Licencja jest subskrypcijg | 1x CTS (Flex Connector Advance) - 3k €
] Licencja ewaluacyjna (90dni) dostepna | 1x BDT (Connector Premium) - 7k €

zaraz po zainstalowaniu CM.

| BDT i CTS udostepniamy (Thales & Clico)
na zadanie
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