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Dyskusje poprowadza: Piotr Majek i Jarostaw Ulczok

Joanna Rzepka

Channel Sales Manager
Joanna.rzepka@thalesgroup.com
mob. +48 600 537 666

Pre-sales Consultant
Jaroslaw.Ulczok@thalesgroup.com
mob. +48 603 056 667
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¥ Nasz problem (czyli Ty masz problem)

| Nasza firma prowadzi dziatalnos¢ na ogolnie pojetym I
rynku finansowym

| Z wejsciem rozporzqgdzenia DORA jestesmy
zobligowani do wprowadzenia zmian w naszych I
systemach ICT do jej spetnienia

] Co zinnymiregulacjami (NIS2, RODO, ...)?

| Jakich rozwigzan do ochrony danych moze uzyc?

CryptoPanel



Geneza

geneza
1. «czynniki, ktére ztozyty sie na powstanie | rozwod] czegos»
2. «sposOb powstawania i rozwoju czegos»

CryptoPanel



...W zasadzie sg dwa...

Powody, dla ktorych podmioty
wprowadzajg
rozwigzania ochrony danych:

Bezpieczenstwo Zgodnosc

NIS2, DORA, CER, PCl, KSC, KNF, ISO...

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII



¥ Kluczowe wymagania regulacyjne dla Europy

Ustala jednolite wymagania
dotyczqgce bezpieczenstwa
siecii systemow
informacyjnych w celu
zwiekszenia odpornosci
instytucji finansowych na
cyberataki

Ma na celu ograniczenie
zagrozen dla sieci i systemow
informacyjnych
wykorzystywanych do
Swiadczenia ustug
kluczowych oraz
zapewnienie ciggtosci.

Zostato zaprojektowane w
celu poprawy ochrony
danych osobowych i
zwiekszenia
odpowiedzialnosci za
naruszenia danych; reguluje
uzycie, przetwarzanie i
przechowywanie danych
osobowych.

PCI DSS 4.0

Standaryzuje srodki
bezpieczenstwa, ktoére
muszqg byc¢ wdrozone
przez firmy
przetwarzajgce dane
kart ptatniczych.

ISO 27001:2022

Najobardziej znany na swiecie
standard systemow
zarzgdzania
bezpieczenstwem informacii
(ISMS). Zapewnia wytyczne
dotyczgce ustanawiania,
utrzymywania i doskonalenia
ISMS.

Instytucje finansowe oraz
kluczowych poddostawcow
ustug ICT (np. dostawcy ustug
chmurowych i analityki
danych).

Infrastruktura krytyczna, taka
jak energetyka, tfransport,
sektor finansowy, zdrowotny
oraz kluczowi dostawcy
ustug.

Wszystkie organizacje w UE
oraz organizacje
zagraniczne
przetwarzajgce dane
osobowe obywateli UE.

Organizacje
przetwarzajgce dane kart
ptatniczych.

Organizacje ze
wszystkich sektorow
gospodarki: prywatne,
publiczne i non-profit.

10 min EUR lub 2%
globalnego rocznego
obroftu.

10 min EUR lub 2%
globalnego rocznego
obrotu.

10 min EUR lub 2%
globalnego rocznego
obrotu.

- Grzywny do 100 000 USD

- Zatrzymanie przetwarzania
kart ptatniczych

Brak kar, ale certyfikacja ISO
27001 moze pomoc w ochronie
przed karami wynikajgcymi z
innych przepisow.

Jak Thales
pomaga?

Wsparcie w zakresie
zarzgdzania ryzykiem ICT
(rozdziat Il) oraz zarzgdzania
ryzykiem zwigzanym ze
stronami trzecimi ICT (rozdziat
V).

Thales wspiera organizacje
w spetnieniu wymagan NIS
2, pomagajgc we
wdrozeniu srodkow
zarzgdzania ryzykiem
cyberbezpieczenstwa
okreslonych w rozdziale 21.

Pomoc w spetnieniu
wymagan RODO, poprzez
dostarczenie rozwigzan
zabezpieczajgcych dane
osobowe iich
bezpieczenstwo.

THALES GROUP LIMITED DISTRIBUTION - SCOPE

Thales oferuje
kompleksowe rozwigzania
sprzetowe i programowe
pomagajgce organizacjom
spetniac kluczowe zasady
PCI DSS.

Thales wspiera organizacje
w spetnianiu wymagan ISO
27001, pomagajgc wdrazac
niezbedne srodki
bezpieczenstwa
wymienione w Aneksie A
dotyczgcym Kontroli
Bezpieczenstwa Informacii.

THALES



¥ DORA
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2 4 Digital

* DORA #* Operational

3 % Resilience
* 4 % Act

V FILAROW CYBERBEZPIECZENSTWA

ZAR&ZAHIE RYZYKIEM ZE
DOSTAWz(:Es‘\,VNErSII“.fJ':':YIcCI;

VNFORMACH

c 2% eur-lexeuropa.eu/legal-content/PL/TXT/PDF/7uri=CELEX:32022R2554 @ % [

Publications Office

1M0%  + 8]

Ochrona i zapobieganie

1. Na pouzeby odpowiednicj ochrony systemdw ICT oraz w celu organizacji érodkéw reagowania podmioty finansowe
stale monitoruja i kontrolujg bezpieczenstwo i funkcjonowanie systemow i narzedzi ICT oraz minimalizuja wplyw ryzyka
zwigzanego z ICT na systemy ICT, widrazajac odpowiedme narzgdzia, polityki i procedury w zakresie b:zpmczzﬁstwa ICT.

2. Podmioty finansowe opracowujy, pozyskujg i wdrazaja polityki, procedury, protokoly i narzedzia w zakresie bezpie-
czefstwa ICT, ktorych celem jest zapewnienie odpornosci, ciaglodci dziakania i dostepnosci systemow ICT, w szczeg6lnosci
tych, ktére wspierajg krytyczne lub istotne funkcje, oraz utrzymanie wysokich standardéw dostepnosci, autentycznosci,
integralnodci i poufnodci danych, zaréwno gdy sg przechowywane, jak i wykorzystywane lub przesylane

3. Aby osiggnac cele, o ktdrych mowa w ust. 2, podmioty finansowe stosuja rozwigzania i procesy ICT, kidre s3 odpo-
wiednie, zgodnie z art. 4. Te rozwigzania i procesy ICT:
a) zapewniajg bezpieczefstwo Srodkéw przekazywania danych;

minimalizujg ryzyko uszkodzenia lub utraty danych, nieuprawnionego dostgpu i usterek technicznych, kiére mogg
utrudnia¢ prowadzenie dzialalnodci gospodarczej:

zapobiegaja brakowi dostgpnosci, ostabianiu autentycznoéci i integralnodci, naruszeniom poufnodci i utracie danych;

27.12.2022 Dziennik Urzedowy Unii Europejskiej L 33333

d) zapewniajg ochrong danych przed ryzykiem zwigzanym z zarzadzaniem danymi, w tym ryzykiem zwigzanym z nie-
wiadciwym administrowaniem, przetwarzaniem i bledem ludzkim.

W koneekécie ram zarzadzania ryzykiem zwigzanym z ICT, o kedrych mowa w art. 6 ust. 1, podmioty finansowe:

opracowuj i dokumentujg polityke bezpieczedstwa informacji okreslajaca zasady ochrony dostgpnodci, autentycz-
nodci, integralnodci oraz poulnoici danych, zasobdw informacyjnych i zasobow ICT, w tym, w stosownych przypad-
kach danych, zasobéw informacyjnych i zasobow ICT swoich klientow;

zgodnie z podejéciem opartym na analizie ryzyka ustalaja nalezyte zarzgdzanie sieciy i infrastrukturg z wykorzystaniem
odpowiednich technik, metod i protokoeléw, kidre moga obejmowaé wdrazanie zautomatyzowanych mechanizméw
izolowania zasobdw informacyjnych na wypadek cyberatakéw:

widrazajg polityki ograniczajace fizyczny lub logiczny dostep do zasobdw informacyjnych i zasobdw ICT do tego, co jest
wymagane jedynie do uzasadnionych i zatwierdzonych funkdi i dziatan, oraz ustanawiajg w tym celu zestaw polityk,
procedur i kontroli dotyczgcych praw zarzadzania dostepem i zapewniajacych nalezyte zarzadzanie tymi prawami;

wdrazajg polityki i protokoly dotyezgce silnych mechanizméw uwierzytelniania, oparte na odpowiednich standardach
i specjalnych systemach kontroli oraz $rodkach ochrony kluczy kryptograficanych, dzigki kidrym dane szyfruje sig na
podstawie wynikow zatwicrdzonych procesow klasyfikacji danych i oceny ryzyka zwigzanego z ICT;

wdrazajg udokumentowane polityki, procedury i kontrole w zakresie zarzadzania zmiang w systemach ICT, w tym
zmianami w oprogramowaniu, sprzecie komputerowym, komponentach oprogramowania sprzetowego, parametrach
systemowych lub parametrach bezpieczefistwa, kidre opieraja si¢ na podejéciu opartym na ocenie ryzyka i stanowig

Tre$¢ rozporzadzeni w . Polskim:

https://eur-lex.europa.eu/legal-

content/PL/TXT/PDF/2uri=CELEX:32022R2554

Dobra strategia ochrony danych - wdrozona, uvtrzymywana i rozwijana
poprawnie - umozliwia spetnienie wielu wymagan rozporzgdzenia DORA
w zakresie zarzgdzaniem ryzykiem IT i poprawy cyfrowej odpornosci

operacyjnej.

THALES GROUP LIMITED DISTRIBUTION - SCOPE

THALES
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/godnosc z

Digital Operational Resilience
Act (DORA)

Thales pomaga organizacjom spetniac
wymagania regulacji DORA poprzez
realizacje wymagan zawartych w
dotyczgcym zarzgdzania
ryzykiem oraz w dotyczgcym
zarzgdzania ryzykiem zwigzanym z

firmami tfrzecimi.

Art. DORA

|
Chapter Il: ICT Risk Management

Wymaganie

Identify and classify

Protect data at rest, in use
or in transit

Access management

Implement multi-factor
authentication

Securely manage
cryptographic keys

Monitor and detect
anomalous activities

Chapter V: Managing of ICT Third Party Risk

Mitigate risks of third-party
service providers

Wspierajgce rozwigzanie Thales

Data Discovery and

Classification

@ R THALES y |

Transparent Tokenization High Speed
Encryption Encryptors (HSE)
A
Q00 o b
A

9 @

Identity and Access  consent and Preference Transparent
Management Management Encryption
SafeNet Trusted

Access
LN
\/ om THALES .
&, o=
Enterprise Key = Hardware Security
Management Modules (HSMs)
SafeNet Trusted Transparent
Access Encryption
[
®
Cloud Key Transparent
Management Encryption




B Jak rozwigzania Thales (DataSec) pomagajg w spetnieniu DORA?

Wymaganie DORA ‘ Rozwigzanie z Thales

8.1:,,...identyfikowaé,
klasyfikowaé i odpowiednio
dokumentowac zasoby
informacyjne...”

CipherTrust Data
Discovery and
Classification

|dentyfikuje wrazliwe dane ustrukturyzowane i nieustrukturyzowane w srodowiskach lokalnych i chmurowych.
Wbudowane szablony umozliwigjg szybkie wykrywanie danych regulowanych, wskazujqg ryzyka bezpieczenstwa i
pomagajq zidentyfikowac luki w zgodnosci.

9.2:,,...utrzymywac wysokie
standardy dostepnosci,
autentycznosci, integralnosci i
poufnosci danych w spoczynku,
podczas uzytkowania oraz w
transmisji...”

9.3.b: ,,...minimalizowaé ryzyko
nieautoryzowanego
dostepu...”

9.4.c: Wdrazac polityki
ograniczajqce fizyczny i
wirtualny dostep do zasobdéw
systemdw ICT i danych tylko do
tego, co jest wymagane dla
vzasadnionych i
zatwierdzonych funkcji.

9.4.d: ,,.... mechanizmy silnego
uwierzytelniania...”

7

()
')

o=

CipherTrust
Transparent
Encryption

CipherTrust
Tokenization

High Speed
Encryptor (HSE)

/zapewnia szyfrowanie danych w spoczynku dla plikow, folderéw oraz kontrole dostepu uprzywilejowanych
uzytkownikdw. Chroni dane wszedzie — lokalnie, w chmurze oraz w srodowiskach Big Data i kontenerowych

Umozliwia pseudonimizacje wrazliwych danych w bazach danych z zachowaniem mozliwosci analizy danych
zbiorczych, bez ujawniania danych podczas analizy czy w raportach.

Zapewnia niezalezne od sieci szyfrowanie danych w transmisji (data-in-motion), zabezpieczajgc dane, wideo, gtos
i metadane podczas przesytania miedzy lokalizacjami lub miedzy srodowiskiem lokalnym a chmurg i z powrotem.

OneWelcome
Identity & Access
Management

OneWelcome
Consent and

Preference Mgmt.

CipherTrust
Transparent

Encryption

Ogranicza dostep uzytkownikdw wewnetrznych i zewnetrznych na podstawie ich rol oraz kontekstu. Stosuje polityki
autoryzaciji, aby upewnic sie, ze odpowiedni uzytkownik otrzymuje dostep do wtasciwego zasobu we wtasciwym
czasie.

Umozliwia organizacjom pozyskiwanie zgody uzytkownikdow koncowych, zapewniajgc przejrzystos¢ w zakresie
dostepu do danych i umozliwiajgc zarzgdzanie danymi, do ktérych organizacja ma uprawnienia.

Umozliwia wielosktadnikowe uwierzytelnianie (MFA) z nagjszerszym zakresem metod sprzetowych i programowych
oraz form faktorow. Pozwala organizacjom adresowac roznorodne scenariusze uzycia, poziomy bezpieczenstwa
oraz wektory zagrozen w ramach zunifikowanych polityk.

SafeNet
Trusted Access

Umozliwia wielosktadnikowe uwierzytelnianie (MFA) z ngjszerszym zakresem metod sprzetowych i programowych
oraz form faktorow. Pozwala organizacjom adresowac roznorodne scenariusze uzycia, poziomy bezpieczenstwa
oraz wektory zagrozen w ramach zunifikowanych polityk.

THALES

THALES GROUP LIMITED DISTRIBUTION - SCOPE



B Jak rozwigzania Thales (DataSec) pomagajg w spetnieniu DORA?

Wymaganie DORA ‘ Rozwigzanie z Thales

9.4.d: ,,...srodki ochrony kluczy

kryptograficznych, za pomocq

ktorych dane sq szyfrowane.”

Chronig klucze kryptograficzne i zapewniajq sprzetowe moduty bezpieczenstwa (HSM) zgodne z FIPS 140-2 Level
Luna HSMs 3, odporne na manipulacje, przeznaczone do bezpiecznego przetwarzania kryptograficznego, generowania i
ochrony kluczy, szyfrowania i innych operaciji.

CipherTrust Usprawnia i wzmacnia zarzgdzanie kluczami w chmurze i Srodowiskach lokalnych dla wiasnych systemdw
Enterprise Key szyfrowania oraz aplikacji firm trzecich.
Management
10.1:,,...wykrywac nietypowe N CipherTrust Generuje logi bezpieczenstwa przyspieszajace wykrywanie zagrozen, wspodtpracujgc z narzedziami SIEM i systemami
g:::yx:gzg'u-i Tf:\::z;fzvvsc , m Transparent bezpieczenstwa. Funkcje ochrony przed ransomware pozwalajg administratorom na wykrywanie i blokowanie
Yy Yy ' Encryption podejrzanych aktywnosci zanim ransomware sie rozprzestrzeni.

28.8: ,,Dla ustug ICT [stron trzecich]
wspierajgcych krytyczne lub
istotne funkcje, instytucje
finansowe powinny wdrozy¢
strategie wyjscia.”

OneV}IeIcome tgczy funkcje pojedynczego logowania (SSO) i polityk dostepowych opartych na scenariuszach w chmurowym
Identity & Access rozwigzaniu do zarzgdzania dostepem. Obszerne, zautomatyzowane raporty rejestrujq wszystkie aspekty dostepu i
Management uwierzytelniania w formie logow, ktére mogq byc¢ przesytane do systemow SIEM.

CipherTrust Cloud JOgranicza ryzyko zwigzane z dostawcami ustug zewnetrznych dzieki utrzymaniu kluczy szyfrujgcych lokalnie, pod
Key Management Jpetng kontrolg instytucji finansowej — bez przekazywania ich do chmury publicznej.

CipherTrust Zapewnia petne rozdzielenie rol, gdzie tylko autoryzowani uzytkownicy i procesy mogq przeglgdac zaszyfrowane
Trqnqu.ren’r dane. Dzieki temu pracownicy dostawcow ustug chmurowych, np. inzynierowie wsparcia czy administratorzy baz
Encryption danych, nie majg dostepu do danych w formie jawnej.

THALES

THALES GROUP LIMITED DISTRIBUTION - SCOPE



B Jak rozwiqgzania Thales + Imperva (DataSec) pomagajg z DORA

White Paper

https://cpl.thalesgroup.com/resources/compliance/dor

a-compliance-solutions-for-financial-sector-white-paper

21

Mapping Thales Capabilities to DORA Requirements

Requirement

How Thales helps

Solutlon Areas

ICT Risk Management and Governance

Adicle 8.1:
*. identify, dassify and odequately

document information assets...”

Adticle 9.2

*..maintain high standards of availability,

authenticity, integrity and confidentialiry
of dara, whether ar rest, in use or in
fransit.”

Adticle 9.4, b:

" ..implemenfing automated mechanisms
to isolate affected information assets
in the event of cyber-anacks;”

Digeal Operational Resllience Act (DORA) |

Adticle 2.4, c

*_implement policies that limit the
physical and virrval access i 1CT
system resources and data to what is
required anly for legitimate and approved
fundiions and activifies...”

Article 2.4, d:

*.implement policies and protocols for
streng authentication machanisms..”

THALES GROUP LIMITED DISTRIBUTION - SCOPE

* Discover and classify potential risk for
all public, private, and shadow APIs.

* Idenfity struciured and unstruchired
sensifive data af risk on-premises and in
the doud.

¥ denri}y current shate of camp|iunce_
documenting gaps, and providing o
path fo full compliance.

¥ Encrﬂ:ﬂ data-akrest on-prenis«es,
across clouds, and in big data or
conhginer environments.

* Pseudonymize sensifive information in
daiobases.

* Protect data in motion with high-speed
encryplion.

* Gain hull sensitive data activity visibility,
track who has acces, audit what they

are doing and document.

* Dietect and prevent cyber threats with
wab up|::|iculi<:|n ﬂrewﬂ", ensuring
seamless operafions and peace of
mind.

* Sofeguard crifical network assets from
DDoS alocks and Bod Bots while
confinuing fo allow |egi|ir|ute traffic.

* Drato acdfivity monitoring for siructured
and unstructured data across doud
and on premises syshems.

* Limit the access of internal and axtemal
users ha systems and dola based on
roles and conbext with p0|icies.

* Apply contestual security measures
based on risk scoring.

* leverage smart cards for implementing
physical access o sensitive faciliies

* Enable mulfi-foctor authentication
[MFA) with the broadest range of
hardware and software methods and
form foctors.

* Build and deploy odaplive

muthenticating melicias boased mn dhe

Application Securiry

APl Security

Data Security

Data Discovery & Classification
Data Risk Analyfics

Vulnerability Manogement

Data Security
Transparent Encryplion
Tokenization

Key Management

Application Securiry

Wekb Application Firewall

DDoS Protecfion

Bot Protecfion

APl Protecfion

Data Security

Diata Acfivity Monitoring Data Risk
Anahyfics

Identity & Access Management
Warkforce Access Management
Data Security

Transparent Encryption

Data Risk Analyfics

Identity & Access Management
Multi- Factor Authenficafion
Risk-Baozad Authenfication

High Speed Encryption
Data Governance
Data Acfivity Manitaring /

THALES
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/ grubsza, , To by byto na tyle”

NARODOWE
m CENTRUM
KULTURY

Dawno, dawno temu, jakos tak pod koniec XX w., aktor, satyryk i radiowiec co sie
zowie Jan Tadeusz Stanistawski pozwolit sobie - na antenie - na zart jezykowy:
zakoniczyt swoj monolog stowami , To by byto na tyle”. Byta to kontaminacja
(swiadoma oczywiscie) dwéch formutek koniczacych: ,to bytoby wszystko" i ,to tyle
na dzis". Nowe sformutowanie, zartobliwe a kragte, spodobato sie publicznosci, wiec

CryptoPanel
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| Wprowadzanie zgodnosc¢ z Rozporzgdzeniem DORA przez podmioty
finansowe powoduje, ze...

| ...instytucje finansowe muszq wymagac od swoich dostawcow
spetnienia wymagan (Supply Chain Risk Management) w tym od
Thales CPS i Imperva.

. Rozporzadzenie DORA
| Jednakze... Porzq
Rozporzadzenie o cyfrowej

» Imperva or Thales are NOT directly regulated under DORA odpornosci operacyjnej —
rozporzadzenie Unii Europejskie;
2022/2554 wymagajgce od
podmiotow finansowych poprawy

| Jednak doktadamy staran! odpomos operacyne] w srodovisk:

Source: Wikipedia

= THALES

THALES GROUP LIMITED DISTRIBUTION - SCOPE



Jak firma Thales wypetnia wymagania regulacji DORA,
jako zewnetrzny dostawca ustug ICT (DPoD),
zapewniajac cyfrowg odpornosci operacyjnej dla firm
sektora finansowego?
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Ensuring Digital Operational Resilience with Thales Data Protection on
Demand (DPoD)

https://cpl.thalesgroup.com/resources/encryption/dora-compliance-thales-dpod-white-paper
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I Co robimy w zakresie swoich ustug (w DPoD) dla przesirzegania DORA

Firma Thales jako zewnetrzny dostawca ustug dla firm z sektora finansowego przygotowata opis w
jaki sposdb ustugi zarzgdzania kluczami, szyfrowania plikdw oraz modutdw HSM dostepne na platformie
Thales Data Protection on Demand (DPoD) pomagajq spetniac zgodnosc z rozporzgdzeniem DORA.

Ponadto frima Thales - jako zewnetrzny dostawca ustug - sam przestrzega zapisow
rozporzadzenia DORA, zapewniajgc dodatkowqg warstwe zaufania dla instytucji finansowych
korzystajacych z jego ustug. Aby zagwarantowa¢ zgodnosc DPoD z tymi wymaganiami, Thales
wdrozyt rygorystyczny program zgodnosci, ktory obejmuje m.in:

- Samoocene (self-assessment) —regularne wewnetrzne audyty oceniajace zgodnosc¢ z
wymaganiami DORA.

« Oceny zewnetrzne (external-assessment)- wspotprace z zewnetrznymi audytorami, ktorzy
przeprowadzajq niezalezne analizy zgodnosci z DORA oraz innymi regulacjami.

Dzieki jasno okreslonemu celowi i udokumentowanemu doswiadczeniu w dostarczaniu rozwigzan
chronigcych dane, a takze certyfikatom takim jak ISO 27001, SOC 21 CSA STAR Level 2, platforma

DPoD zapewnia solidne podstawy cyberbezpieczenstwa oraz siine zaangazowanie w zarzgdzanie
ryzykiem ICT.

2 THALES
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I Thales a DORA?

| Dokument z opisem staran dot. wypetnienia regulacji DORA obejmuje
tylko ustugi w DPoD.

> Poniewaz to faktycznie ustugi ICT, dla ktdrych definiujemy SLA.

| Jednakze klienci upatrujqg licencje w postaci subskrypcji (term based) oraz
opieke do produktow sprzetowych (maintenance) jako rodzaj ustugi
swiadczonej przez Thales.

» CipherTrust Manager, Luna 7 HSM, itd.

| ... i oczekujq podpisania dodatkowych umow (sic!) do EULA lub
kontraktow wsparcia.
> Umowy z klientami koncowymi moze procesowac tylko dziat prawny Thales (Legal)
2 Trudny | dtugotrwaty proces i poza zakresem Sales | Pre-Sales.

> Co ciekawe, takie zgdania otrzymalismy tylko z RP, nie obserwujemy tego w innych
krajach CEE.

1 THALES
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B Uwaga koncowa #1

sSpecifically on DORA, the approach we are taking is to review each customer/financial entity’s
standard addendum template.

As DORA indirectly affects Thales (versus directly affecting the financial entities), we have decided

this is the appropriate response. We have been engaging with customers for the last few months on
this process on a case-by-case basis. ,,

Thales Legal Representative

W przypadku DORA nasze podejscie polega na przegladaniv standardowego szablonu dodatku
kazdego klienta/podmiotu finansowego. Poniewaz DORA posrednio wptywa na Thales (a nie
bezposrednio na podmioty finansowe), uznalisSmy, ze jest to wtasciwa odpowiedz. Przez ostatnie
kilka miesiecy wspotpracowalismy z klientami w tym procesie, rozpatrujac kazdy przypadek
indywidualnie.

Wtasciwy zespot do kontaktu w sprawach zwigzanych z tymi kwestiami to:
cplcommerciallegal@thalesgroup.com

s THALES
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B Cos na wynos

Dobra strategia ochrony danych - wdrozonaq,
uirzymywana i rozwijana poprawnie - umozliwia spetnienie
wielu wymagan rozporzadzenia DORA (i innych) w zakresie
zarzgdzaniem ryzykiem IT i poprawy cyfrowej odpornosci
operacyjnej.

CryptoPanel



B Czego potrzebujemy?

! Rozporzgdzenia DORA (i innych) dla sie zaadresowac poprzez takiego czy
innego
| Musimy , konkretny produkt lub rozwazanie mogaq jedyne pomoc.

| Potrzebna jest

budowa w oparciu o

Analysts advise a platform approach to improve data security

By 2025, 30% of enterprises will have adopted
broad-spectrum data security platforms, up
from less than 10% in 2021, due to the pent-up
demand for higher levels of data security and
the rapid increase in product capabilities.

Gartner 2023

Strategic Roadmap for Data
Security Platform Adoption

The Gartner Approach ®

CryptoPanel



...strategia...

N

/INAJDZ CHRON KONTROLUJ

/nqajdz wrazliwe dane, Chron wrazliwe dane za pomocq Kontroluj dostep do danych
gdziekolwiek sie znajdujq, | szyfrowania lub tokenizacii | centralizuj zarzgdzanie
klasyfikuj je kluczami i politykami

2 THALES
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I ...uwag praktycznych kilka: budowa sirategii ochrony danych

] Ochrony danych

| Nalezy okreslic¢ , biorgc pod uwage wiele krytycznych czynnikow,
takich jak:

Poziomy wrazliwosci danych, lokalizacje, typ i rozmiar danych

Dostepnosc danych

Poziomy zapewnienia bezpieczenstwa

Typy infrastrukfury

Procedury wymagajgce dostepu do danych (mapowanie danych na procesy)

Krotko- i dtugoterminowe cele biznesowe, ktdre majg wptyw na dane wrazliwe

Dojrzatos¢ organizacyjna w zakresie ochrony danych

Biezgce konftrole, polityki wewnetrzne | procedury w zakresie ochrony danych

Lokalne | miedzynarodowe prawo oraz przepisy i regulacje (KSC, RODO, NIS2, DORA, CER, CRA...)
Przepisy branzowe (np. KNF, ...)

V V¥V V V V V V V V VvV V

Nadchodzgce aktualizacje technologiczne i biznesowe (komputer kwantowy, rekomendacje NIST, ABW,

= THALES
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I ...uwag praktycznych kilka: strategia ochrony danych, jak wdrazac?

| Strategie ochrony danych

| Zawsze i wydajnosc
ochrony

> Czy ochrona spetniajg swoje cele?¢ Jak wdrozone srodki obcigzajq zasoby?

| Kiedy dostatecznie przetestowane, zaimplementuj kolejne srodki

] Prosba osobista: na mozliwie swoich

Zacznij od
ochrony
yaYige)Yelglle)

Monitoruj,
przeglgdaqj
I weryfikuj
skutecznosc
i efektywnosc
mechanizmow
ochronnych

ZQastosuj
Monitoruj, testuj mechanizmy
I przeglagdaqj ochrony do
mechanizmy danych o srednim
ochronne I niskim poziomie
wrazliwosce

Nadaj priorytet

|[dentyfikuj zidentyfikowanym
wrazliwe dane danym (Wysoki-
>Niski)

najbardzie;
wrazliwych
(priorytet wysoki)
danych

THALES
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