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17 LUTEGO 11:00

Budowa ultra wysokodostepnych

srodowisk zarzadzania kluczami - .. |
szyfrujacymi (KMS) dla LT e
infrastruktur w zasobach lokalnych =~ - .-
i chmurowuych S
Dyskusje poprowadza: Piotr Majek i Jarostaw Ulczok -
THALES S A% = ‘
Building a future we can all trust @Ll@@ . ' ’ . ’ -
- . . ) = - - a .
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Nasze wyzwanie (czyli co i jak chcemy osiggnac)

| Poszukujemy rozwiqgzania zarzgdzania kluczami
szyfrujgcymi (KMS) umozliwiajgcego stworzenie
klastra w trybie ,,ultra” wysokiej dostepnosci w celu
obstugi integraciji:
> KMIP
2 Zarzadzania kluczami w chmurze Azure (KeyVault)

2 i innych w przysztosci (RestAPI)

| Obecnie korzystamy z rozwigzania KM$(K470) + HSM
(Luna?)

| KMS ma obstugiwac systemy wdrozone zarowno on-
prem, jak i w chmurze

| Automatyzacja czynnosci operacyjnych (np.
monitorowanie, aktualizacje)

| HSM jako RoT dla kazdej instancji KMS (wymog
bezpieczenstwa)

| Wybra¢ HW czy VM? Co bedzie lepsze?

| Czy mozna przeprowadzi¢ rozszerzenie w locie?

| Chcemy zachowac¢ operacyjnosc¢ przy awarii
(catkowitej) 2 z 3 osrodkow.

| Wysoka dostepnos¢ musi by¢ zapewniona takze
wewnatrz poszczegdlnych osrodkow
obliczeniowym.

| Jeden z DC musi by¢ ,chmurowy”.
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Zaczynamy od...



Architektura (dzis)

Dwa osrodki
przetwarzania
danych

N ~ )
Klaster KMS zbudowany Klaster logiczny KMS
W oparciu o urzgdzenia rozciggniety

y K470 D geograficznie y

DC1

K470

THALES | “

P

Klienci
KMIP

2 _ )
Integracja z

rozwigzaniami firm 3.

RN T)

Luna Axxx

z wykorzystaniem KMIP

DC2

Klienci
KMIP

| THALES |

o= T e

Luna Axxx




Doprowadzmy do...



I Klienci !
/’ KMIP S

DC1 DC2

Klienci e - -
KMIP

THALES

THALES
THALES

THALES

Luna Axxx Luna Axxx



Rozwigzanie

rozwiazanie (jezyk polski) eami
wymowa:

IPA: [ rozvidw zane], AS: [rozv'idlzane], zjawiska fonetyczne: zmigk.» nazal = asynch. g « -ni...» akc. pob.s i — j 0D
zZnaczenia:

rzeczownik, rodzaj nijaki

(1.1) zatatwienie czegos$, poradzenie sobie z czyms; wynik, rezultat jakiegos dziatania

(1.2) konsekwencja, wynik poszukiwarn

(1.3) zaprojektowanie lub zrealizowanie planéw architektonicznych, artystycznych

(1.4) pordd, przyjscie dziecka na Swiat

(1.5) mat. wynik

(1.6) przerwanie jakiej$ dziatalnosci; rezygnacja z tworzonego wczesnie] zwiazku (lub relacji, grupy)
(1.7) rzecz. odczas. od rozwigzac



o Architektura (rozwigzania)

Klienci

KMIP DPoD
B
‘5 } — J— HSMaaS
— T ; ' a ad \
_____ f 3 /
-\ \
P THALES
THALES
DC2
DC1 N . 2xk470v .

Klienci
KMIP

pofgczenia sieciowe
k470v

THALES THALES

THALES THALES

k470v

o= T de

Luna Axxx Luna Axxx




Wysoka dostepnosc (rozwigzania)

_____

THALES

THALES

_____

’
.
1 .
2x k470 : -
1S~ -
. 2xk470v -
> ’
~ .
~ -
~ -
~.. _ i

DC1 DC2

pofgczenia sieciowe




Jak to zbudowac?



Kroki do zbudowania rozwigzania

Zatozenie: dziatajacy klaster w oparciu o 2x
K470+Luna A7xx (jako RoT)

1.
2.

3.

Aktualizujemy K470 do najnowszej wersji
Wykonujemy backup systemowy K470 )
(zawiera wszystkie klucze) -
Wykonujemy backup kluczy z partycji RoT na ‘
Luna A7xx

Wdrazamy dostep do partycji HSMaaS w DPoD

i odtwarzamy tam materiat zbackupowany z
partycji RoT

Instalujemy 2x k470v w DC3 z RoT w oparciu o
partycje w DPoD.

Dotgczamy instancje k470v w DC3 do bcl
istniejgcego klastra K470 (jedna po drugiej).
Instalujemy instancje k470v w DC1 i DC2,
integrujemy z RoT (tu Luna A7xx) i dotagczamy

obie do istniejgcego klastra.

Usuwamy instancje K470 w DC1 i DC2 z

klastra.

Instalujemy drugie instancje k470v w DC1 i

DC2, integrujemy z RoT (tu Luna A7xx) i

dotagczamy obie do istniejgcego klastra.

10. Wykonujemy backup systemowy k470v
11. Gotowe

Azure

k470v

|om THALES 5O 0 |

| om THALES Y 0]

k470v

| om THALES Dol
|om THALES 5O 0|

potfgczenia sieciowe

Backup RoT
(kopia lokalna
MEK)

8, R

T

Backup CM
(kopia lokalna
kluczy i polityk)

k470v

| om THALES GO0 |
| o= THALES = o |

k470v

-
n

DC2
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Cos$ na wynos

° C IVI p Ozwa I a n a e I a Stycz n e b u d Owa n i e Virtual Appliances Physical Appliances
wysokodostepnych klastrow logicznych e e S 470 570
ro ZW i aza ﬁ Key M a n a ge m e nt Syste m Administrative Interfaces Management Consale, REST AP, ksclg (system configuration), (ksctl {Command line Interface)

MNetwork Management SMNMP w1, vZ2e, v3, NTP Syslog-TCP
— W wielu przypadkach zewnetrzne rownowazenie Monitoring Prometheus Splrk
Obciazen ia do kIaSt ra nie jest kon ieczne (W API| Support - F:ST_. MAE-XML, K|‘~'u'.IP. PEKCS#11, JCE, NET, MCCAPIL M5 CNG |
Secure Authentication local User, AD/LDAP LDAPS, Certificate based authentication, Supports Open ID Connect (OIDC)
zaleznosci od protokotu lub dostepu) P — CFC. 5424, CEF 55

Built-in HSM, Luna

[ W kI a St rze m OZ Na ) m |e SZa é” u rza d 7en | P! luna Network HSM, luna Network HSM, luna Network HSM, S

Luna T-Series Metwork Luna T-Series MNetwork Luna T-Series MNetwork
T-Series Metwork HSM,
H5M, luna Cloud HSM, H5M, luna Cloud HSM, HS5M, luna Cloud HSM,

1 1 1 _ , luna Cloud HSM, AWS
f| ZyCZ ne ( K470) | Wirtua I ne C M ( k470\[) AWS Cloud HSM, Azure AWS Cloud HSM, Azure AWS Cloud HSM, Azure _
_ Cloud HSM, Azure
Supported HSMs for Root of Dedicated H5M, IBM Dedicated HSM, IBM Cloud Dedicated HSM, IBM Cloud o e bt L b
Cho¢ ni | | Trust Cloud HSM, IBM Cloud HSM, IBM Cloud Hyper HSM, IBM Cloud Hyper et B ot
- OC n Ie Za eca my tego . Hyper Protect Crypio Protect Crypto Services Frotect Crypto Services i, i
Protect Cryplo Services
. . . . Services Cloud HSM, Clowd HSM, nShield Cloud HEM, nShield Cloud HSM. nShield
— KO n IeCZ n Ie ta Sa m a We rSJ a O p rog ra m OWa n I a n a nShield Metwork HSM, Metwork HSM, Google Metwork HSM, Google \ID: " II-_;.N‘ Gooal
Google Cloud HSM Cloud HSM Cloud HSM e e eeeE
wszystkich weztach klastra.
Automated Deployment Yes |via Terraform, Yes |via Terraform, Yes |via Secure Transport
° 7 e ° . k ? Support Cloud-Init) Cloud-Init) Mode|
Réznice pomiedzy K470 a k470v:
. Tested up to 1M Keys (more Tested up to 1M Keys (more
—_ W|eksza elastycznoslé (WydaJnOS,C,’ pOJemnOSIC,) Z k47ov T possible with appropriately possible with appropriately 1 Million Keys 1 Millien Keys

of Keus

. .. sized virtual environments) sized virtual ervironmenis)
— Brak inwestycji w platforme w przypadku k470
Maximum Domains (multi-

— https://cpl.thalesgroup.com/sites/default/files/content/product briefs/ tenancy) 100 1000
ciphertrust-manager-pb.pdf



https://cpl.thalesgroup.com/sites/default/files/content/product_briefs/ciphertrust-manager-pb.pdf
https://cpl.thalesgroup.com/sites/default/files/content/product_briefs/ciphertrust-manager-pb.pdf
https://cpl.thalesgroup.com/sites/default/files/content/product_briefs/ciphertrust-manager-pb.pdf
https://cpl.thalesgroup.com/sites/default/files/content/product_briefs/ciphertrust-manager-pb.pdf
https://cpl.thalesgroup.com/sites/default/files/content/product_briefs/ciphertrust-manager-pb.pdf
https://cpl.thalesgroup.com/sites/default/files/content/product_briefs/ciphertrust-manager-pb.pdf
https://cpl.thalesgroup.com/sites/default/files/content/product_briefs/ciphertrust-manager-pb.pdf

Cos na wynos cd.

* Wygodna aktualizacja (upgrade) klastra CM.
— On-line In-place
— Cluster Remove/Rebuild

* CipherTrust Manager jest dostepny w wiekszosci CSP

— Mozliwa automatyzacja (np. TerraForm) wdrozenia i konfiguracji
— BYOL / oferta Clico

* Ponadto: CipherTrust Manager jest takze dostepny jako ustuga
SaaS (CMaas),

— ale nie mozna taczyc¢ jej w klastry z CM wdrozonym lokalnie (on-
prem/cloud)

— https://market.dpondemand.io/

 CM do Q3 2026 bedzie catkowicie ,,PQC Proof”

— Zarowno w zakresie komunikacji zewnetrznej
jak i komponentéw wewnetrznych (certyfikaty, podpis kodu)

< c 25 marketplace.microsoft.com/en-us/product/virtual-machines/thalesdiscplusainc1596561677238.cm_k170v?tab=ov

B Microsoft | Marketplace Products Search M
= All Products Categories Industries Partners

Products > CipherTrust Manager

CipherTrust Manager
by Thales CSP

THALES Virtual Machines
% 3.0 (1 ratings)

Pricing Bring your own license m

Oivraryion: Plans Patinas 4 rawviews

23 market.dpondemand.io

,_
15,

WWWWWWWWWWWWWWWWWWWWWWWWWWW

& <E

CipherTrust Cloud Ke CipherTrust Key (WpherTrust Transparent
Management Management Service I cryption (CTE)

€1,160.00 /month * €3,150.00 /month * ¢850.00 /month *

Control and manage your mul

Cipherlrust Data Sect

2025-2024



https://market.dpondemand.io/
https://market.dpondemand.io/
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Nauczki...



Tego raczej nie znajdziecie... no chyba, ze w dokumentacji © 1/2

Klaster CipherTrust Managera - podstawowe wtasnosci, warto wiedziec!

- The maximum number of cluster nodes is 20. Joining a 21st node will fail.

— Rekomendujemy 4-6 weztow w klastrze

Nodes in a cluster communicate over port 5432. Members of the cluster must have bi-directional access to each
other on port 5432/TCP (TLS).

For proper cluster functionality, every node must be synchronized to the same time. Otherwise, communication
between nodes fails.

— Manually configure the same NTP server for each node.

— The NTP server configuration is not replicated, so you must configure each node independently

- Good connectivity is required between every node. Because each node is continuously connected to every
other node, network issues can cause synchronization problems across nodes, creating maintenance and
troubleshooting overhead.

— stabilna sie¢ o niskim opodznieniu

— z praktyki (ale nie tapcie nas za stowa ©) : <100 ms



Tego raczej nie znajdziecie... no chyba, ze w dokumentacji © 2/2

Klaster CipherTrust Managera - co nie jest synchronizowane w klastrze?

Most things (klucze, polityki, uzytkownicy, ...) replicate across the cluster.
However, the following items are specific to an individual node, and are not clustered

| Backup files
| Backup keys

| Debug, KMIP Activity, and NAE Activity logs
| NTP configuration

| HSM configuration

| Instance name

| Virtual CipherTrust Manager license

| Interface certificates

| Proxy settings
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